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Mirol és kinek szol
ez az utmutato?

Ez az itmutatd azoknak szél, akik fel kivannak
|épni az alprofilokon keresztiil terjedd karos
tartalmakkal és tendenciakkal szemben,
egyszersmind szeretnék tisztabba tenni

az online kozbeszédet.

Kilénosen ajanljuk Facebook-oldalak
és csoportok adminisztratorainak, de
minden Facebook-felhasznal6 szamara
hasznos lehet.

Az utmutatoban azokat a (2024 nyaran elérhetd)
lehetdségeket, modszereket, eszkozoket
mutatjuk be, amelyek seqitik az alprofilok
beazonositasat, tevékenységlik felfedését

és a velik szembeni fellépést.



Mik az alprofilok?

« Az alprofilok olyan felhasznal6k a Facebookon,
akik egy masik, valéjaban nem létez6
személynek adjak ki magukat azzal a
céllal, hogy eltitkoljak valédi énjliket, vagy
leplezzék tevékenységiiket. Hitelesnek
probaljak beallitani magukat azért, hogy
megtévesszék a tobbi felhasznalot és
a Facebook ellendrzési rendszerét.

> A Facebook tiltjak
tobbek kozott

,olyan fiok létrehozdsdt vagy
haszndlatat, amely szdndékosan
hamisan tinteti fel az identitdsodat
azzal a céllal, hogy mdsokat
félrevezessen vagy megtévesszen,
illetve hogy elkertilje a szabdlyaink
betartatdsdt, vagy hogy megsértse
mds kozosségi alapelveinket.”


https://transparency.meta.com/hu-hu/policies/community-standards/account-integrity-and-authentic-identity/

Mik az alprofilok?

« A tevékenységiik lehet

> Trollkodas: kommentjeikkel szandékosan
provokalnak, heves (negativ) érzelmeket,
reakciokat igyekeznek generalni, zavart
keltenek.

> Politikai narrativak,
dezinformdcio terjesztése:
kommentekkel, cikkek, mémek
megosztasaval probaljak
befolyasolni a kozvéleményt.

« A 2024-es valasztasokhoz kozeledve
orszagosan megfigyelhet6 volt az alprofilok
intenziv tevékenysége. Mérgezték a
kozbeszédet, erdsitették a tarsadalmi
polarizaciot, a gytilolkodést.



Leleplezett alprofilok,
sikeres példak

A Political Capital 2023 6szén egy tobb szaz
alprofilbdl allé halézatot tart fel, amelyek
koordinalt befolyasolasi kampanyban vettek
részt. (Részletek a cikksorozatban: )

A Lakmusz.hu tényellen6rzo6 oldal ujpesti
Facebook-csoportokban tevékenykedd
alprofilokat 2024 januarjaban.

A Pécsi STOP 2021 februarjaban
helyben tevékenykedé alprofilokat.

A KEVE Egyesiilet 2019-ben
Keszthelyen tevékenykedo alprofilokat.


https://politicalcapital.hu/konyvtar.php?article_read=1&article_id=3241
https://politicalcapital.hu/konyvtar.php?article_read=1&article_id=3253
https://politicalcapital.hu/konyvtar.php?article_read=1&article_id=3292
https://www.lakmusz.hu/kamuprofilok-rajonganak-a-dk-ert-ujpesten/
https://pecsistop.hu/regio/leleplezes-kamuprofilokkal-orvendeztetik-a-pte-modellvaltasat-a-pecs-aktual-komment-harcosai/507068
https://www.facebook.com/kevekeszthely/posts/1240215146153455
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Lépésrol 1épésre
az alprofilok ellen

Ismerd fel az alprofilt!

> Ahdrom f6 jellemzé ellendrzésével gydijts
bizonyitékot, hogy alprofillal llsz szemben!

Jelentsd a gyanus profilt!
> A Facebooknak
> A csoport adminisztratoranak

Leplezd le az alprofilt!

> [rj figyelmeztetést az alprofil posztjahoz,
kommentjéhez, hogy felhivd ra a tobbiek
figyelmét!

> Ugraszd ki a nyulat a bokorbdl: szembesitsd
a gyanus profilt a nem hiteles jellemzdivel!

Nyomozz tovabb!

> Gyljts tovabbi bizonyitékot a megtévesz-
tésre, tard fel az alprofil tevékenységét,
keress koordinaciora utalo jeleket!
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« Az alprofilok felismerése nem egyszert

feladat. Gyakran az er6s meggy6z6dés
ellenére sem talalni bizonyitékot az
alprofilgyanu igazolasara.

B > Probald tobb iranybdl,
A) 7 (C tobb jellemzé alapjan
@ megvizsgalni a gyanus profilt.
A

Akkor lépj fel ellene, ha
a nyomozas soran tobb
tényezével tudod igazolni

a gyanudat.

> Attdl peldaul, hogy valakinek mas a politikai
nézete, idegesitd a stilusa, nem felismerhetd a
profilképe, vagy kevés dolog nyilvanos a profiljan,
még nem feltétlendl troll, még kevésbé alprofil.

Az 6sszegyUjtott bizonyitékokrol készits
képerny6képet, mentsd le ket magadnak.
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1.2. Harom vizsgalando jellemzd

« Az elsé benyomasunk egy Facebook-profilrél
harom tényezd alapjan alakul ki: név,
profilkép, boritokép.

10
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1.3. A név és a hivatkozas ellenorzése

« Gyanus jel, ha a profil neve és a profilra
mutatoé (@ webcimben levd) hivatkozas
gyoOkeresen eltérd.

> Ugyanakkor a profilra mutaté hivatkozast
a felhasznald maodosithatja, tehat dsszehangba
hozhatja az Uj, valasztott felhasznaldi @l)névvel.

C )
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« Sokszor a két kép arulkodik leginkabb
az alprofilroél:

> ha afelhasznalt kép mas,
|étezd személy fotdja,
amelyet engedély nélkal

hasznélnak, vagy ‘

> haakép nem létez6 személyt
abrazol, mert generativ
mesterséges intelligencia (Al)
hasznalataval hoztak létre.

12
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1.4.1. Profil- és boritékép vizsgalata
forditott képkeresési modszerrel

« Mas, létez6é személy fotdjanak alkalmazasat
ugynevezett forditott képkeresési
maodszerrel igazolhatjuk.

> Az InVID&WeVerify béngészdbdvitménybdl
kozvetlendl elérhetd tobb forditott képkeresési
szolgaltatas is.

> APimEyes a vizsgalandd képen szerepld személyt
abrazold mas képeket is megtaldl a vildaghalon,
seqgitve az azonositast.

13


https://chromewebstore.google.com/detail/fake-news-debunker-by-inv/mhccpoafgdgbhnjfhkcmgknndkeenfhe
https://pimeyes.com/en
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- A mesterséges intelligenciat (Al) alkalmazé
eszkozok folyamatosan fejlédnek, az altaluk
készitett képek egyre valésaghibbek és
kdnnyebben elérheték.

> A frissitésenként
Uj, nagyon valdsagosnak tiné képet general.

- Az Al képek detektalasara szamos, szintén
Al-alapu eszkoz all rendelkezésre.

> llyen példaul a és az

> Afejlédés villamgyors, ezért érdemes idénként
rakeresni Uj eszkozokre (pl. ,best ai image

detectors”).

- Ezek az eszk6zok még pontatlanok, ezért
onmagukban nem bizonyité erejldek. Tobb
képdetektor és egyéb eszkdz kombinacidja
alapjan jelenthetjiik csak ki, hogy alprofillal
van dolgunk.

14


https://thispersondoesnotexist.com/
https://gowinston.ai/ai-image-detector/
https://isitai.com/ai-image-detector/

e Igy jelentsd az alprofilt

2.1. A Facebooknak

2.2. A csoport adminjanak
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2.1. A Facebooknak

2 facebook.com/Hanga.Feher.2537

@

Hanga Fehér O Uzenet v

Bejegyzések  Névjegy Ismerdsck  Fényképek  Videdk  Tovabbiak = { )e

Rovid attekintés Bejegyzések

)

- (D Profil jelentése

4 Lakhely: Paks
Hanga Fehér megualtoztatts & 11I1as
2023. szeptember 21.- @

Fén Minden fénykép megtekintése ‘\—‘i?. w
4N ., ——— AL L
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2.2. A csoport adminjanak

Hanga Fehér
2023. szeptember 4. - @

Hivatkozas mentése
Felvétel a mentett elemek koze.

Az autdsoknak is joguk van élvezni| |
nem csak a tomegkozlekedest kelle
egyensulyt kell teremtenie.

! o

Ertesitések bekapcsolasa a
bejegyzéshez

Bejegyzés jelentése a csoport
adminisztratorainak

MANDINER.HU

Dugdk és kdosz Budapest utci
- Mandiner

0= a

a9 Tetszik () Hozzaszol

A legfontosabb hozzaszolasok E

@ Hanga bejegyzéseinél ,szundi”

30 napra

Bejegyzések megjelenitésének atmeneti
ledllitasa.

Hanga-bejegyzések rejtése

Nem szeretném latni ennek a

személynek a bejegyzéseit.

Domsodi adottsagok,

lehetGseégek és megoldasok
bejegyzéseinél ,szundi” 30 i
napra

Bejegyzések megjelenitésének atmeneti
ledllitasa.

Démsddi adottsagok,
lehetdségek és megoldasok-
bejegyzések rejtése

Nem szeretném latni a csoport

balacuzisait

is

17




N\
e igy leplezd le az alprofilt

3.1. [rj figyelmeztetést a tobbi
felhasznalénak

3.2. Szembesitsd a gyanus profilt
az arulkodo jelekkel
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. [rj figyelmeztetést a poszt ala kommentben,

hogy felhivd a tobbi felhasznalé figyelmét
az alprofilra. Példaul:

otooco| /flgyelem! Ezegy ALPROFIL, nem
9002991  hus-ver ember/./ /\/gm a sajat nevseben |
— posztol, nem 8szinte, nem beszélgetni

akar, csak zavart kelteni, befolydsolni.
Ne ddljetek be neki, ne reagdljatok rd,
ne osszdtok meg a posztjait!”

Legyen rovid, de egyben érthet6 is.

> Az emberek jelentds része nem feltétleniil érti,
miért veszélyes egy alprofil, el kell magyarazni.

Akar az arulkodd jelet is bele lehet irni
a kommentbe, hogy értsék a tobbiek,
mire alapozod a gyanudat.

Nézd meg, milyen csoportokban aktiv még
ugyanez a profil, érdemes ott is lebuktatni.

19
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- Ugraszd ki a nyulat a bokorbdl, és szdlitsd
meg a gyanus profilt egy neki sz6l6
kommentben, amibe betaggeled.

- Szembesitsd a nem hiteles
E jellemzdivel, mutasd be
|’1' | E neki (és a tobbieknek)
a bizonyitékaidat!

> Alprofilokkal és trollokkal ne &llj le vitazni, ne
,etesd” 6ket! A masként gondolkoddk kozti
parbeszéd és vita elengedhetetlen az egészséges
kozélethez, de nem trollokkal és alprofilokkal!
Az & szandékuk ugyanis nem &szinte. Elfedik valds
kilétlket, és alattomos céljuk van: a zavarkeltés,
rombolas, szervezett befolydsolas. Ennek {6
eszkoze a heves érzelmi reakcio kivaltasa. Minél
jobban belemész az utcajukba, minél nagyobb
teret és figyelmet adsz nekik, annal kézelebb
jutnak a céljukhoz.

20
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Q Igy nyomozz tovabb

4.1. A gyanus profilok tevékenységének
feltarasa

4.2. A profilazonosité lekérdezése
4.3. A profil hozzaszélasainak letoltése

4.4. Alprofilok keresése csoportokban
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- Amikor egy profil gyanussa valik, vagy
miutan az elsé6 lépésekkel mar sikerult
legalabb részben igazolnunk a gyanunkat,
érdemes alaposabban megvizsgalni, milyen
mas tevékenységet végez a Facebookon.

Ez megerésitheti a gyanunkat, és segithet
az alprofil dltal okozott tovabbi karok
megel6zésében, csokkentésében.

e
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A tevékenység vizsgdlataban, ha
korlatozottan is, de segit a Facebook
beépitett keres6 funkcidja. Rakeresve a
profil nevére, kapunk némi informaciot

a profil (az ilyen nevd profilok) nyilvanos
tevékenységérdl (nyilvanos posztjairdl, vagy
arrél, ha beléptek egy nyilvanos csoportba).

> A modszer korlatja,
( ) hogy a keresés nem
ad teljeskord taldlatot,
csak egy valogatast,
és a hozzaszolasokat
egyaltalan nem
mutatja. A talalati listat
befolyasolja az a profil,
amibdl a keresést
inditottuk.

23
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4.2. A profilazonosité lekérdezése

- Minden profilhoz tartozik egy azonosito, amit
a Facebook general a profil |étrehozasakor.
Ez egyedi, és a felhasznal6 nem tudja
megvaltoztatni, ellenétben a profilra mutato
hivatkozassal, ami testre szabhato.

> Pl Tamas Kincsé” alias Angelina Panfilova
profilhivatkozasa: facebook.com/angelina.
panfilova.14, profilazonositdja pedig:
facebook.com/100056360795477
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Kincso Tamés)

Bejegyzések  Néviegy lsmerdstk  Fényképek  Videdk  Bejelentkezések  Tovdbbiak =

24


https://www.facebook.com/help/211813265517027
http://facebook.com/angelina.panfilova.14
http://facebook.com/angelina.panfilova.14
http://facebook.com/100056360795477
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- Ha a felhasznalé megvaltoztatja a
hivatkozasat (példaul azért, hogy
osszhangba keriljon a profilon szerepld
névvel), akkor a régi linken mar nem
lesz elérhetd. Ugyanakkor az azonosito
ismeretében a profil mindig elérheté marad
a facebook.com/azonosité linken.

« A nyomozas soran lényeges az azonosito
rogzitése, mert ennek ismeretében a
felhasznaldi valtoztatasok utan is elérjik
a gyanus profilt.

- A oldal a hivatkozas ismeretében
megadja a profil azonositéjat.

25


https://lookup-id.com/
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« Azalprofilokat gyakran arra hasznaljak, hogy
hozzaszélasok formajaban trollkodjanak a
Facebookon. A hozzaszélasok, a hozzaszoldk
vizsgalata fontos része lehet az alprofilok
vagy a trollok utani nyomozasnak.

- Eztsegitiaz szolgaltatasa,
amely egy adott posztra érkezett
hozzaszolasok letoltésére alkalmas.

26


https://exportcomments.com/
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Ha egy csoportban kerestink alprofilt,

a csoport tagjainak elemzése segit a
gyanus profilok kivalasztasaban, valamint
a koordinaltsag felfedésében.

A Facebook beépitett csoporttagsag listaja
csak nehézkesen kezelheté. Nem alkalmas
a tablazatos feldolgozasra.

Ez a Chrome-ra irt csv formatumban
tolti le a taglistat, ami aztan egyszerden
importalhaté tablazatkezel6kbe

(pl. Microsoft Excel, Google Tablazatok).

Ez |lényegesen meggyorsitja a folyamatot,

és az elemzéshez idedlis strukturaban

kapjuk meg a tagok adatait.

27


https://www.datablist.com/how-to/scrape-facebook-group-members-linkedin

