FRIEDRICH %
Eﬁ'EIFRrT&é% PUI..’S“L’@CQ ‘{:AF’BT&L

Biiro Budapest

Az orosz valasztasi dezinformacio elleni
stratégiak kommunikacios lehetdségei
Magyarorszagon

2017. november

Political Capital és Friedrich-Ebert-Stiftung Budapest



Tartalom

YLy 2o fo e Yy A= (o) =4 - Lo USRSt 3
A Kreml irdnyitotta dezinformacio és vdlasztasi beavatkozas..........ccccoveeieiiieiiciiiie e 4
Az orosz dezinformacid és propaganda altaldnos jellemMzGi........cueevevcieiiiiiiiiiiiciee e 5
Az 0rosz dezinformMACiO CELJAI ....ivuriiiiiiiie e e e e 6

A dezinfOrmMaAcil @SZKOZEI .. .cevuviriieiieeece e s 6
OroSzbardt NATAtIVAK. .....ocueeeiireee ettt st st st sb e b e s 6
o] Ty A=1 (=] o] (o PSPPI 8

A Kreml beavatkozasi esélyei a kelet-k6zép-eurdpai valasztasokba..........ccoeeviviiiiiiiciiiiiciiee e 8
NYUEati taPaSZtAlatOK ... ..eiiiiiiiee e s e e e e e e nb e e e e nareeas 8
EGYESUIE AIBMOK ..ttt ettt ettt et et s sttt s st st et ese st stese s eesteseas 9
(o (o T (o] £ 2 V-SSR 11

N = 0o o] 7. V- PRSP 11
Oroszorszag mozgastere: botok vs. ididtaK.......ccuueiiiiiiiii e 13
(O] o[ (.- - SRR 14
AAUSZEITA ettt et e s e e s s e s 15

Y YoV do] 64 V-SSR 16

A magyarorszagi oroszbarat propaganda MUKOAESE ........cccvviiieciiiiiriiiie e 18
A propaganda elleni fellépés intézményes és technikai platformjai.......cccoccveeeiiiiiiiiiciiiiinee, 20
EUrOPai INTEZMENYEK ... .oiieieeeiee et et e et e e e et te e e e ebt e e e e ebaeeesebteeesestaeeeeseneanannes 21
FACEDOOK ..ttt e b et s h e sttt et e b e b e sb et ehe e st e et e e beenbeesheenaneeas 22
LG0T o= 1P UPP 23
IVHICIOSOTE ..ttt et et et e s e st st st e b e b e s be e sbeesateeareeneeneesanesane e 23
Egyéb piaci KEZAEmMENYEZESEK .ccoueeeeieeieee e et e e e 23

A kormany és a magyar partok médiareprezentacidja az oroszbardt médiaban............ccccccveeeennnnnn. 24
KOrmanyparti NArratiVAK ...........ooiccuiiieeeciie ettt e et e e e e tre e e e e bt e e e e ebteeeeebaeeeeentaeaeentenaesnnes 25
ENlenzEK @ CEIKErESZEDON. ...c..eiieiiiieee et s r e s s s 27
AZ lleNZEK DUNDBZE ..ottt st 28

AZ elleNZEKi OSSZEESKUVES ....c.eeriiiiieiieiiesite sttt sttt ettt s s sne e r e e sreesaeesane e 28

A propaganda és aktiv intézkedések nemzetbiztosagi kockdzatai.........ccceeeveeeiiiiiiiiiciiiie e, 29



Vezetdi dsszefoglalo

A kelet-k6zép-eurdpai allamok még a ,meghekkelt” nyugatiaknal (USA, Németorszag) is
kiszolgdltatottabbak Oroszorszdgnak, a magas foku politikai és gazdasagi fliggés miatt.
Moszkva azt is nyilvdnvaldva tette, hogy az informdcids fegyver alkalmazasaval a szamara
kedvez6 oroszbarat politikusokat, partokat, kéztik Orban Viktort, Heinz-Christian Strachét
szeretné hatalomra juttatni vagy hatalomban tartani, ezaltal egy Kreml-barat unids politikai
blokkot létrehozni a krimi agresszid elfogadtatasara, illetve a szankcidk feloldasara.
Magyarorszagon az oroszbarat propaganda egyértelmlen a kormany oldaldn all, mikdzben az
ellenzéki partok mar most célpontjai az orosz dezinformdcidnak. Az orosz propaganda és a
kormany kommunikacidéja mar egyre nehezebben kiilénvalaszthaté6 Magyarorszagon.

Az orosz dezinformacids tevékenység a magyar kormany civil-, ellenzék- és Briisszel-ellenes, a
migraciot és a szuverenitast a kézéppontjaba helyez6 narrativajat erdsiti fel. Az Oroszorszagtol
valdo egyre nagyobb politikai, gazdasagi és médidban tapasztalhaté fliggés azonban
Magyarorszadg szuverenitdsanak elvesztéséhez vezet. Magyarorszdg Oroszorszagtdl vald
fligg6sége egyre inkabb hasonlatossa valik a posztszovjet térség allamaiéhoz.

A nemzetkozi migracioé veszélyének felfestése és a szuverenitas folytonos hangsulyozasa nélkal
a kormany nyugati szovetségi rendszert6l valé eltdvolodasa és ezzel kapcsolatos retorikdja
nem védhetd, a ,keleti nyitds” pragmatikus elényeivel nem magyardzhatd. A keleti nyitas
ugyanis, a fideszes elit gazdagodasatdl eltekintve, gazdasagi kudarc, nem érkezik szamottevd
befektetés, és nincs visszahddithatd orosz piac.

Az orosz fenyegetés elleni fellépés a magyar nyilvanossagban tamaszkodhat az 1848-ban,
1956-ban gyokerez6 torténeti oroszellenes tarsadalmi félelmekre és a magyar tarsadalom —
kiilonboz6 felmérésekben kimutatott — politikailag és kulturalisan kiemelked6 Nyugat-
orientaltsagara. Fontos ugyanakkor, hogy a tarsadalom Nyugat-barat érziiletei valtoznak, és
Oroszorszag egyre vonzébb a kormdanyzati propaganda hatasara.

A nyugati tapasztalatok alapjan az orosz beavatkozas megallithaté, ha a megfelel6 politikai
akarathoz titkosszolgalati, biintetGjogi-, torvényhozasi- vagy médiareakcio tarsul. Amikor az
allami szervek az orosz érdekek kiszolgaldiva valnak, akkor az ezt ellenzé (ellenzéki) partok
lehet8sége besziikiil. Ugyanakkor a ,keleti nyitas” és a hozza kapcsoléddé korrupcios
botranyok egy Nyugat-orientalt tarsadalomban tovabbra is tag lehetdséget biztositanak a
kormany narrativdjat kikezdé euroatlanti stratégiai kommunikacionak és politikai
lépéseknek.



A Kreml irdnyitotta dezinformacio és valasztasi beavatkozas

A latvanyos amerikai elndkvalasztasi fiaské utan a francia és a német valasztas két fontos tanulsaggal
szolgdlt a kiils6 orosz valasztasi beavatkozast illetéen. Egyfel8l nyilvanvald jeleit lathattuk az orosz
politikai, dezinformdacids befolydsoldsi kisérleteknek mindkét érintett orszagban, a Wikileaks-
botranytdl a hackerek tevékenységén at a Kreml-kdzeli lobbistdk és politikai szerepl6k tamogatasaig. *
Masfeldl a kell6 politikai akarat birtokaban ezek a kisérletek kénnyedén visszaverhet6k. Az amerikai
valasztasi tapasztalatok és titkosszolgalati jelentések utan a Kreml elvesztette a meglepetés erejét,
mindez lehet6séget biztositott az érintett orszagoknak — kiilondsen Franciaorszagnak — a vdlasztds
tisztasdgdnak biztositdsara, az ellenséges befolyas visszaszoritdsara.

Franciaorszagban lényegében Emmanuel Macron kampanycsapatanak felkésziiltsége és a mainstream
média ellendlldsa akadalyozta meg az orosz hdatteri hackerek altal nyilvdnossagra hozott
L,kompromittdlé anyagok” beszivargdsat a valasztast eldonté kézbeszédbe.?

Berlinben, ahol az oroszbarat politikdnak komoly hagyomanyai vannak, politikai valasz szlletett az
orosz fenyegetésre: Angela Merkel a Bundestagban hivta fel a partok és a valaszték figyelmét a hamis
hirek és az automatizdlt online propaganda jelentette veszélyre> A német és a francia
ellenalloképesség kbozéppontjaban a , stratégiai kommunikacio” és az ,,automatizalt propaganda” elleni
fellépés Allt.

Az orosz dezinformdcié megfigyelésére, elhdritdsdra szakosodott intézmények, mint példaul a hét
NATO-tagdllam altal 2014-ben létrehozott rigai NATO Stratégiai Kommunikdcids Kivaldsag Kdzpontja,*
alapvet6en az ellenséges (politikai, katonai) szervezetek hosszu tavu stratégiai, geopolitikai célokhoz
rendelt kommunikacidjat vizsgdlja. Az Oxford Internet Institute szerint a demokratikus politikai
folyamatokat jelenleg fenyegetd legnagyobb veszélyt a kozvélemény manipuldlasra és politikai
befolyds szerzésére haszndlt ,automatizalt propaganda” jelenti, amely algoritmusokra,
adatbanyaszatra épulé programokat (botokat) hasznal a kozosségi médiatartalmak és halézatok
mesterséges befolyasoldsara, magas hatékonysaggal.®

A f6 kilonbség a nyugati és a keleti kiils6 beavatkozasi lehet&ségekben elsésorban a mozgdsithatd
lokalis szerepl6kben rejlik: Nyugaton elsGsorban botok, Keleten pedig vezetd politikusok allnak a Kreml
rendelkezésére. A nyugati valasztasokba tortént orosz beavatkozasi kisérletek utan hasonld kihivasok
elé néz Kelet-Kozép-Eurdpa is, példaul a 2018. janudri cseh elndkvalasztas vagy az aprilisi magyar
orszaggy(lési valasztas soran. A Kreml szamara ugyanis els6rend(i fontossdggal bir egy Eurdpai Unidn
bellli oroszbarat blokk létrehozdsa/fenntartdsa. Marpedig oroszbarat partokat, politikusokat b&ven
taldlni a régidban. Elég Milos Zeman cseh vagy Rumen Radev bolgar elndkre, Orban Viktor magyar
miniszterelnokre, vagy Heinz-Christian Strachére, az osztrak Szabadsagpart vezetdjére gondolni.

1 Andy Greenberg, “The NSA Confirms It: Russia Hacked French Election ‘Infrastructure,” Wired, May 9, 2017,
https://www.wired.com/2017/05/nsa-director-confirms-russia-hacked-french-election-infrastructure/.

2 Rachel Donadio, “Why the Macron Hacking Attack Landed With a Thud in France,” The New York Times, May
8, 2017, https://www.nytimes.com/2017/05/08/world/europe/macron-hacking-attack-france.html.

3 Constanze Stelzenmiiller, “The Impact of Russian Interference on Germany’s 2017 Elections,” Brookings, June
28, 2017, https://www.brookings.edu/testimonies/the-impact-of-russian-interference-on-germanys-2017-
elections/.

4 “Seven Allies Establish NATO’s Strategic Communications Center of Excellence in Latvia,” Atlantic Council, July
7, 2014, http://www.atlanticcouncil.org/blogs/natosource/seven-allies-establish-nato-s-strategic-
communications-center-of-excellence-in-latvia.

5 “Computational Propaganda,” Oxford Internet Institute, accessed November 23, 2017,
https://www.oii.ox.ac.uk/research/projects/computational-propaganda/.
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Az Unié belsé megosztasaval a Kreml két stratégiai céljat is eléri. Egyrészt a migrdcids veszélyrdl szélo
nemzetkozi és helyi médiakampannyal els6sorban az unids orszagokat destabilizdlja. llyen volt példaul
Németorszagban a hirhedt , Liza-ligy”, amelyben az orosz és az oroszbarat média egy oroszajku német
ldny menekiiltek altali meger8szakoldsardl terjesztett alhirt.®

Masrészt a Brisszellel szembeni ,,nemzeti szuverenitast”, dnrendelkezést hangsulyozé kormanyok,
politikai szerepl6k, széls6séges partok tamogatasaval a Krim-félsziget illegdlis annexidjanak nemzetkozi
elismerését — a vitatott kelet-ukrajnai teriletek ENSZ/ideiglenes kiils6 fennhatdsag ald helyezését —,
ezdltal az Oroszorszag elleni unids szankcids rezsim okafogyotta tételét szeretné elérni.

A Kreml altal 6sztonzott geopolitikai folyamat célja, hogy tartdsan sériljon Ukrajna szuverenitasa,
destabilizalédjon az egész kelet-k6zép-eurdpai régid, és megkérddjelez6djenek a transzatlanti
egylttm(ikodés politikai, katonai el6feltételei.

Eppen ezért létfontossaglii a Magyarorszagon is jelen 1évé orosz dezinformacié elleni hatékony
fellépés. A Fidesz szerepe nem megkeriilhetd, mivel a belfoldi médiat a rendszervaltas 6ta sosem latott
mértékben kozpontositd torekvése nemcsak, a sajtészabadsagot korldtozza, hanem a Kreml
propaganddjat is kozvetiti. A magyar helyzet sajatossaga, hogy a lokalis oroszbarat propaganda
o6sszefonddik a kormdanyzati kommunikacidval.

Az orosz dezinformacio és propaganda altalanos jellemzéi

Noha az orosz dezinformacié a 2014-es krimi valsag kirobbandsa utan kerilt az eurdpai politikusok és
média érdekl6désének elGterébe, a Kreml informacids gépezetének kiépitése mar joval kordbban, az
ezredfordulét kovetS években elkezd6dott. Vlagyimir Putyin 2000-es hatalomra kerilése utan
nemcsak a magas olajdrakra épil6 politikai-hatalmi konszolidacio, a gazdasag stabilizaciéja ment
végbe. A titkosszolgdlati multtal rendelkezd elndk kilonds hangsulyt fektetett Moszkva korabbi
informdciés befolydsdnak visszaszerzésére, részben a nagyhatalmi presztizs, részben a hatékony
energiapolitikai érdekérvényesit6 képesség megteremtése érdekében. Putyin ezek szolgalatdba
allitotta a 2005-ben megalapitott nemzetkozi Russia Today-t és a lokdlis kiadvanyokként, helyi
nyelveken mi{kods Oroszorszag Hangjat (Voice of Russia — ma mar a Sputnik része), tovabba a
titkosszolgalati eszkdzok és a média kilpolitikai integraciéjat megvaldsité un. ,aktiv intézkedéseket”.”
Bar mar kezdetektdl jelen voltak a puha és a kemény hatalom kombindalasan alapulé ellenséges politikai
beavatkozas el6feltételei, a Kreml politikai taktikajaban a 2003-ban és 2004-ben kirobbant ,szines
forradalmak”, a 2008-as orosz-gruz habory, illetve a 2014-es krimi hdboru egyarant valtozast hozott.
A szines forradalmak atterjedésétdl tartd orosz politikai elit a rezsim hosszutavu tulélési esélyét a volt
szovjet tagkoztarsasagok, a ,kozel-kilfold” sikeres politikai, gazdasdagi, informaciés kontroll alatt
tartasaban latta.® A graziai haboru révén elszigetel8d6 Oroszorszag szdmara nyilvanvaléva valt, hogy a
helyi haborukat, a katonai konfliktusokat nem elég a harcmezén megnyerni, hanem az informacids
térben s, el kell adni”. Erre az orosz titkosszolgdlatokat is felligyel 6 vezérkari f6nok, Valerij Geraszimov

6 “Computational Propaganda.”

7 Az Un. ,aktiv intézkedések” eredetileg a Szovjetunid kiilféldi orszagok belpolitikajit proaktivan befolyasold
elsGsorban titkosszolgalati eszkoztdrara utaltak. A 21. szazadban az orosz titkosszolgélati aktiv intézkedések
harom format olthetnek: (1) oroszbarat politikai szerepl6k politikai, gazdasagi, diplomaciai, medialis
tdmogatasa; ,civil-diplomacia” helyi oroszbarat — ifjusagi, szeparatista stb. — civil szervetek révén; a Kreml
propagandajat terjeszt6 médiavallalkozasok létrehozasa, tdmogatasa.

81ly mddon a hivatalos orosz belpolitikai és kiilpolitikai propaganda ugyanazon mederbe terel8détt: a
dezinformdcio a putyini vagy barati illiberalis rezsimeket legitimalta, mikdzben a Nyugatrdl terjesztett
hazugsagokkal az orosz valasztdkat vagy volt szovjet allampolgarokat idegenitették el a nyugati demokratikus
berendezkedéstdl, gazdasagi prosperitastol.



is utalt elhirestlt dolgozataban. A jelenlegi orosz dezinformdcié kereteit, céljait és eszkdzeit azonban
leginkdbb a krimi valsag, majd az azt kdvet6 orosz-ukran haboru hatdrozta meg. A gruziai konfliktussal
ellentétben Krimet a ,kis z6ld emberkék” mar egy alapvetéen informacids tdmadas részeként foglaltak
el, hiszen a katonai agresszié gyakorlatilag egy kilfoldon és belféldon egyarant sikeres egyszer(
hazugsdgra épllt: Kelet-Ukrajndban az orosz kisebbség jogait, fizikai épségét ,ukran fasisztak”
fenyegetik, és a népirtast elkertilendé Oroszorszagnak meg kell ket védenie.

Az orosz dezinformacid céljai

A Kreml dezinformaciéjat szlikebb kozép tdvu katonapolitikai, illetve tagabb hosszu tava geopolitikai
célok vezérlik. Az un. Geraszimov-doktrina értelmében az informacids hadviselés a hagyomanyos
(szérazfoldi, tengeri és légi) hader6nemekkel egyenérték(i,’ ily modon a katonai miiveleteket,
kibertamaddasokat, dezinformaciés kampanyokat és politikai narrativdkat kombindlé tdmadas Kijev
ellen nem korlatozdédhatott tobbé Ukrajnara vagy az oroszul beszéls, orosz kisebbségek altal lakott
teriiletekre, hanem egész Eurdpara, s6t, késébb az Egyesiilt Allamokra is kiterjedt. A Kreml katonai-
politikai célja rovid tdvon a krimi annexié elfogadtatdsa, a kelet-ukrajnai szeparatista teriletek
statuszanak Moszkva igényeinek megfelel6 rendezése, az ezt akadalyozd eurdpai és transzatlanti
szankciék mogotti politikai, katonai egységnek a lehetGségekhez képest torténé felbomlasztasa,
Ukrajna destabilizacidja. A hosszu tavu célok kézé tovabbra is a szines forradalmak jelentette veszély
elharitasa sorolhatd, illetve az eurdpai politikai folyamatok befolyasoldsa, Oroszorszag energiapiaci
részesedésének megébrzése érdekében.

A dezinformacio eszkdzei

Az orosz médiapiaci befolyast régi/uj szereplSk altal mikodtetett lokalis, helyi nyelven beszél§
médiumok és az orosz allam altal kdzvetlenil kontrollalt nemzetkdzi médiumok biztositjak. A Kreml
dezinformaciods torekvéseinek legfontosabb pillérei, a kozponti propaganda-lizenetek meghatarozo
fellletei a mar emlitett nemzetkdzi médiumok: az RT, a Sputnik. Ezeknek a médiumoknak kitlintetett
szerepe van a volt szovjet tagkoztdrsasdgok rezsimjeinek vagy mas bardati orszagok mainstream
médiumainak, hirligynokségeinek oroszbarat médiaanyagokkal vald ellatdsdban. Magyarorszagon az
oroszbarat hirek, netan Osszeeskiivés-elméletek ezekbdl a forrdsokbdl szivaroghatnak at a magyar
fésodru politikai diskurzusba (példdul a Soros Gyorgy szervezte eurdpai migraciordl szélé elméletek
vonatkozasaban). Ezen felil a Kreml a krimi habord éta kiemelten tdmaszkodik tobb ezer un.
yalternativ’ médiumra, ez az Eurdpa-szerte megtaldlhatd oroszbarat halézat helyi nyelven, helyi
szerepl6k altal mdkodtetett weblapokon és kozosségi médias platformokon terjeszti a Kreml
narrativait.

Oroszbarat narrativak

Az oroszbarat narrativak terjedéséhez és sikerességéhez a Kreml dezinformdciés gépezete mellett
legaldbb annyira hozzajarul a nyugati médiapiac atalakuldsa. Egyrészr6l az Uj kozbsségi
médiaplatformok (pl. a kézosségi média) nem csupan demokratizalta a médiafogyasztast, hanem
lehetévé tette az un. ,médiabuborékok” (echo chamber) kialakuldsat, taptalajt, hitelességet és
legf6képpen kozonséget teremtve a legvadabb Gsszeeskiivés-elméletek, pletykdk, hamis informaciok
szamara. Ezdltal a hideghaborld éveiben relative zart demokratikus politikai médiatér hirtelen
kozvetlen sebezhetévé /elérhetbvé valt a Kreml szamara. A krimi konfliktus rdadasul egybeesik a
Donald Trump megvalasztasaval fémjelezhetS ,posztfaktudlis médiakorszakkal”, amelynek sordn a
szubjektiv politikai véleményalkotas, az , alternativ tények” valnak a politikai diskurzus f6 hajtéerejévé,
illetve a demokratikus diskurzus kialakulasanak akadalyava. A Kreml altal hasznalt alhirek a nyugati

9 Molly K. Mckew, “The Gerasimov Doctrine,” POLITICO Magazine, October 2017,
https://www.politico.com/magazine/story/2017/09/05/gerasimov-doctrine-russia-foreign-policy-215538.
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populizmus narrativait, a demokratikus intézményekben vetett dllampolgari bizalom és a politikai
ujsagiras hosszu tava hanyatlasat hasznaljak ki. A Kreml narrativai ebbél a szempontbdl harom fontos
altaldnos jellemzével birnak:

ez

ideoldgiailag nem elkotelezett, az érdekeknek és az érdekeit érvényesiteni képes kilfoldi partnereknek
megfelel6 baloldali vagy jobboldali, zold stb. politikai dlldspontot, narrativakat egyarant alkalmaz. Ez a
fajta opportunista hozzdallds a hideghaboritdl eltér6en nem kindl stabil ideoldgiai, tarsadalmi
alternativat a nyugati, modern kapitalista berendezkedéshez képest.

«ses

cselekv6képesség, manbverezési tér megteremtése a Moszkva altal egyszerre prezentalt, egymasnak
sokszor ellentmondd narrativak, 6sszeeskiivés-elméletek altal okozott zavarkeltéssel.’® 1! Ezzel egyiitt
a Kreml kiemelt geopolitikai ligyekhez és célokhoz rendelve allandd narrativékat is futtat, mikézben
ezeknek a témaknak az ,ideoldgiai tdlalasan” tovabbra is rugalmasan valtoztat a kézonség igényeinek
megfelel6en. Az orosz propaganda és dezinformacié leleplezésére specializalédott Stopfake.org oldal
18 visszatér6 témat azonositott, ezek kozil fontossagukat tekintve kiemelkedik: Ukrajna és a
szeparatizmus legitimaldsa'? '3; a migracidnak ellendllni nem képes hanyatlé Nyugat és az ezzel
szemben er@s keresztény, hagyomanyd6rzé és csalddcentrikus Oroszorszag moralisan fels6bbrendd
képe.

A 2015-6s migracios valsag az Eurdpai Uniot kilondsen megosztd politikai, jogi és kulturdlis kérdés.
Mig a nyugati mainstream politika az Angela Merkel meghirdette ,Wilkommenskulturral” els6sorban
a menekiltkérdés emberi jogi megoldasara, a menekiiltek integralasara fékuszal, addig a kelet-eurdpai
tagallamok, azokon belil is els6sorban Magyarorszag és Lengyelorszdg, elutasitia menekdiltek

P

befogadasat. Moszkva elsGsorban a kelet-eurdpai allamok migracidellenes diskurzusait erésiti fel ugy,

10 A 2016-0s amerikai elndkvalasztasba tértént orosz beavatkozas ennek szemléletes példaja. A beavatkozas
egyik eszkozeként alkalmazott ,troll hadsereg” célja ugyanis nem egyik vagy masik jel6lt tamogatasa vagy
tdmadasa volt, hanem az amerikai valasztasi folyamatba, demokratikus politikai intézményrendszerbe,
hirmédiumokba vetett allampolgari bizalom megingatasa.

11 Ugyanez a logika igaz a NATO-t tdmado tizenetekre (pl. a NATO az oroszbarat oldalak szerint egyszerre az
eurdpai tagallamokat ,megszallé hadsereg” és a Krimet elfoglalni kivand nyugati agresszor), a transzatlanti
kapcsolatok aldasasara (pl. az IMF szandékosan idézte el a 2008-as valsagot az amerikai geopolitikai
dominancia megérzéséhez.

12 Az Ukrajnardl sz616 narrativék a kelet-ukrajnai orosz katonai agresszié igazoldsat és Ukrajna destabilizacidjat
célozzak. Ukrajnat ,fasiszta dllamként”, a NATO/EU/USA babjaként, antidemokratikus, bukott dllamként stb.
mutatjak be. Az Ukrajnat célzé narrativdk azonban jéval tulmutatnak az orszagon, hiszen az orosz
destabilizacids stratégia célja Kijev és a szomszédos orszagok kozotti fesziiltségek kiélezése, utdbbira sikeres
példa az Uj ukran nyelvtorvényrdl és annak a magyar, lengyel, roman, bolgar kisebbségi nyelvhasznalatra
gyakorolt negativ hatasardl sz6l6 orosz propaganda.

13 Ugyan az orosz szeparatizmus els6sorban Ukrajndban érvényesiil, a Kreml kitiintetett figyelmet fordit az
Eurdpai Unidn belili szeparatista torekvések tamogatasara. Példaul a Katalan népszavazast mind a Russia
Today, mind az oroszbarat magyar oldalak részletesen targyaltak, ezaltal az Eurdpai Uniot vagy barmely mas, a
kataldanok fliggetlenségét nem tamogatd nagy tagdllamot (pl. Franciaorszagot, Németorszagot)
antidemokratikus, a kisebbségek jogait eltiprod politikai szereplSként tudjak prezentalni. Ezaltal Moszkva két
legyet Utott egy csapasra: kidllt a krimi illegdlis annexiét megalapozo kisebbségi 6nrendelkezés mellett, belilrdl
bomlasztja az Eurdpai Unidé emberi jogi rendszerét, hitelességét.
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hogy kdzben a Kremlt a keleti ,,erds”, , szuverén”, , keresztény”, ,,hagyomdanyd6rz6”, , csalddcentrikus”
eréként poziciondlja Ujra, a ,,gyenge, dekadens, liberalis Nyugattal” szemben.

Politikai szerepl6k

A Kreml politikailag kozvetlendl is jelen van az eurdpai intézményrendszerben, hiszen nézeteit nem
csupan a média visszhangozza, hanem elsGsorban szélsGséges, szélsGjobboldali vagy szélsGbaloldali
partok. llyen példaul a francia Nemzeti Front, az osztrak Szabadsagpart vagy a német Die Linke.'

Kovetkezésképpen: a 2016-os amerikai, a 2017-es francia és a német valasztdsba tortént
beavatkozasi kisérletek nyilvanvalova tették, hogy a Kreml nem csupan az eurdpai elit, a
transzatlanti kapcsolatok vagy Ukrajna teriileti és politikai integritdsanak aldasasdra torekszik,
hanem az ,informacios fegyver” révén a szamara kedvezé politikai eréket prébalja hatalomra, a
hatalom kozelébe juttatni. Ebben a politikai folyamatban egyértelmiien a kelet-kdzép-eurdpai
allamoka legsebezhet6bb lancszemek.

A Krem| beavatkozasi esélyei a kelet-kozép-eurdpai valasztasokba

A jelenlegi érzékeny geopolitikai helyzetben a Kreml varhatdan ki fogja jatszani kelet-eurdpai lapjait is.
Az egyik Uj torésvonalat az amerikai torvényhozds daltal Oroszorszaggal szemben foganatositott
szankcidk jelentik.l® Mivel ezek tobb eurdpai orszdg nemtetszését valtottak ki, komoly fegyvertény,
hogy az Eurépai Tanacsnak sikeriilt fenntartania az eurdpai szankcios politikat Moszkvaval szemben. A
Kreml f6 célja ezért a valasztasok befolyasoldsa a kisebb tagdllamokban, hogy ezzel felerGsitse az
Union beliili torésvonalakat, és létrehozzon egy a szankcidknak véget vetni kivané oroszbarat

blokkot az EU-n beliil.

A Kreml lehetséges unids mozgasterét és beavatkozdsi potencidljat az osztrdk, a cseh és a magyar
valasztasok keresztiil tudjuk megvilagitani. Ezekben az orszagokban az orosz befolyasszerzés torténete
egészen a masodik vildghaboruig nyulik vissza. A lehetséges befolydsolasi modszerek elemzéséhez
azonban el8szor a nyugati valasztdsok tanulsagait kell attekinteni, marpedig ezek a befolyasszerzési
maddszerek jelentésen kilonbdznek Amerikdban és Eurépaban, kilondsen Kelet-Eurépaban. Mig az
Egyesiilt Allamokban és Nyugat-Eurépdban elsésorban automatizalt programok, Un. botok vagy
botnetek jelentik a legf6bb veszélyt, addig Kelet-K6zép-Eurdpaban a Kreml , hasznos idiétakra” vagy a
politikai f6sodor részeként oroszbarat politikusok széles kérére tdmaszkodhat.

Nyugati tapasztalatok

Oroszorszag konzisztens mintazatot mutat a kllfoldi befolydsszerzés tekintetében az elmult legaldbb
10 évben."” 18 Az Egyesiilt Allamok Hadiigyminisztériuma legutébbi jelentésében ramutatott arra, hogy
,»orosz allami kiberszerepl6k” 21 amerikai allam valasztdsi infrastrukturdjat vették célba sikeresen a

14 péter Krekd et al., “The Weaponization of Culture: Kremlin’s Traditional Agenda and the Export of Values to
Central Europe,” Political Capital, August 4, 2016, http://www.politicalcapital.hu/wp-
content/uploads/PC_reactionary_values_CEE_20160727.pdf.

15 “The Russian Connection, The Spread of pro-Russian Policies on the European Far Right,” Political Capital,
March 14, 2014, http://www.riskandforecast.com/useruploads/files/pc_flash_report_russian_connection.pdf.
16 Laura Smith-Spark and Yon Pomrenze, “EU Warns US over ‘America First’ Russia Sanctions Bill,” CNN, July 27,
2017, http://edition.cnn.com/2017/07/26/europe/russia-us-sanctions/index.html.

17.2007-ben az észt hatdsagok tgy dontdttek, hogy a szovjet id6kb8l szarmazd, a orszag szovjet felszabaditasat
szimbolizald ,bronz katona” szobrat egy kevésbé prominens tallini helyszinre teszik at. Ezt DDoS, botnet és
egyéb spam tamadasok kovették az észt kormany, média és bankok szerverei ellen, melyet a gyanu szerint a
Kreml blin6z6i korokkel egytttmUikodve vitt véghez.

18 Damien McGuinness, “How a Cyber Attack Transformed Estonia,” BBC, April 27, 2017,
http://www.bbc.com/news/39655415.



2016-0s elndkvalasztas soran (bar mindez a vélasztasi folyamatban nem okozott tényleges zavart).'® Ez
a fajta kibertdmadds egyértelmden ravilagit az orosz vagy oroszbarat szerepl6k egész vilagra kiterjedd
beavatkozasi képességeire vagy ,beavatkozasi spektrumara”. A ,beavatkozasi spektrum” egyik végén
taldljuk a kritikus fizikai infrastruktira, a valasztasi rendszerek, a villamosenergia-hdlézatok stb.
meghekkelését.

A skdla kozepén helyezkedik el a kozvélemény befolydsoldsa vagy bizonyos csoportjainak Moszkva
szamara kedvez6 geopolitikai irdnyba valé terelése. A 2018-as francia elndkvalasztds soran példaul a
Kreml hivatalos orosz szécsoveként m(ikodé Sputnik nyilvanossagra hozott egy olyan manipulalt
kozvélemény-kutatast, amely a volt francia elndkjeloltet, Francois Fillont mutatta legnépszer(ibb
jeloltnek, mikézben valdjaban mar csak a harmadik helyen allt. Hasonldképp, a Russia Today a 2017-
es holland parlamenti valasztas el6tt azt allitotta, hogy a holland népesség tobbsége a , Nexit,” azaz az
Unidbdl vald holland kilépést partolja.?® Ezekrdl kideriil, hogy nemcsak kisebb-nagyobb kértékben
eltorzitottdk az adatokat (Hollandidban kihagytdk a ,,Nem tudom” valaszokat a végs6 szamitasokbal),
de a francia felmérést az a Brand Analytics készitette, amelynek anyavallalata tgyfelei kozott van a KGB
utddszervezete, az orosz Szovetségi Biztonsagi Szolgdlat (FSZB), valamint az orosz bellgy- és
hadigyminisztérium. A holland kutatdst készité Bruges Grouprdl pedig kiderilt, hogy tdmogatjak a
kelet-ukrajnai orosz szeparatistakat.

A valasztasi beavatkozasi skala masik végén all a kiemelt politikai szerepl6k tdmaddsa, raadasul ez a
,baratokra” és az ,ellenségekre” is vonatkozik: a Demokrata Nemzeti Bizottsagra, Hillary Clintonra vagy
Donald Trumpra az Egyesiilt Allamokban, Emmanuel Macronra, Francois Fillon-ra és Marine Le Penre
Franciaorszagban.

Egyesult Allamok

Az amerikai elntkvalasztds sérilékenysége abbdl fakadt, hogy a médiumok, a partok, a kozvélemény
egyaltaldn nem volt tajékoztatva el6zetesen a kiilsé ellenséges politikai és dezinformacids beavatkozas
lehetdségérdl. Kidertlt, hogy a Facebook altal kordbban kozolt 10 milliés adatoknal jéval nagyobb
kozonséget, az amerikai kozosségi oldal felhasznaldinak felét, 6sszesen 126 millié amerikai valasztét
érhetett el a Kreml altal finanszirozott médiakampany, kozvetlenil vagy kozvetve (like, megosztas,
kommentek révén).! Az orosz dezinformdci6 a demokrata elnékjel6lt, Hillary Clinton
kampanystabjanak és a Demokrata Orszagos Bizottsag (DNC) tobb ezer feltért dokumentumat
terjesztette az ilyenkor szokdsos 6sszeesklivés-elméletek, példaul a Clinton altal miikodtetett pedofil-
kor és egyéb hamis hirek mellett.?? A Robert Mueller kiilénleges tigyész altal folytatott vizsgélat arra
deritett fényt, hogy az informdciés miuiveletekkel parhuzamosan a Trump-kampanyt tudatosan
behdléztdk orosz kdtédésli emberekkel.?® Michael Flynn, Donald Trump kordbbi nemzetbiztonsagi
tanacsaddja szamos orosz cégnek végzett tandcsadast, 2015-ben pedig Putyinnal egy asztalnal vett

19 Taylor Hatmaker, “Russia Targeted Election Systems in 21 States, Successfully Hacking Some,” TechCrunch,
September 22, 2017, https://techcrunch.com/2017/09/22/electronic-voting-state-hacking-russian-
government-cyber-actors/.

20 “Russia Attempted to Influence French and Dutch Elections With Suspect Polls,” Bellingcat, June 6, 2017,
https://www.bellingcat.com/news/uk-and-europe/2017/06/06/russia-attempted-influence-french-dutch-
elections-suspect-polls/.

21 Casey Newton, “Russia’s Election Posts Reached 126 Million People, Facebook Will Tell Congress,” The Verge,
October 30, 2017, https://www.theverge.com/2017/10/30/16578022/facebook-senate-testimony-russia-126-
million-people.

22 RAPHAEL SATTER, JEFF DONN, and CHAD DAY, “Inside Story: How Russians Hacked the Democrats’ Emails,”
AP, November 4, 2017, https://www.apnews.com/dea73efc01594839957c3c9a6c962b8a.

23 pamela Brown, “Exclusive: First Charges Filed in Mueller Investigation,” CNN, October 30, 2017,
http://edition.cnn.com/2017/10/27/politics/first-charges-mueller-investigation/index.html.
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részt a Russia Today gélavacsorajan.?* Paul Manafort, Trump kampanyfénoke joval régebbi
kapcsolatokat dpolt a Kremllel, hiszen a 2014-ben Ukrajndbdl el(izott oroszbardat volt ukran elnok,
Viktor Janukovics Régidk Partjanak lobbizott Washingtonban 2004 és 2014 koz6tt.?® igy nem meglepé,
hogy 2016 juniusaban a Trump-toronyban Donald Trump Juniorral, Trump vejével, Jared Kushnerral
egyltt részt vett egy talalkozén, ahol egy orosz szarmazasu ligyvédnd, Natalia Veselnitskaya egyenesen
a Kremltél szarmazé terheld bizonyitékokat igért Hillary Clinton ellen.?® Mueller Manafort mellett Rick
Gatest, Manafort kampanyhelyettesét és George Papadopoulost, Trump egyik kordbbi kiilpolitikai
tanacsaddjat vadolta meg tobbek kdzott pénzmosdssal, idegen hatalmaknak torténd lobbizassal. A
vizsgalatban a sokak szdmdra ismeretlen Papadopoulos tlinik a legérdekfeszitébbnek, mivel 2017 eleje
Ota egyuttm(ikodott a kilonleges Ulgyésszel mdas potencialis vadlottak elleni eljarasban vadalku
keretében, masrészt Trump tanacsaddjaként & is taldlkozott egy ,orosz professzorral”, aki Hillary
Clintonra terhel6 dokumentumokat igért. Széba keriilt Donald Trump még elndkjeloltként tortént
lehetséges taldlkozodja is az oroszokkal.?” Trump lehetséges érintettsége egyre nyilvanvaldbb, mivel fia
nemcsak a mar emlitett orosz lUgyvédndvel szervezett talalkozon vett részt, hanem titkos e-mail

kapcsolatban allt az orosz érdekeket szolgalé Wikileaksszel, amikor az Gjabb és ujabb feltort adatokat
hozott nyilvdnossagra a demokrata elnékjelélt ellen.?®

Az amerikai elndkvalasztasba tortént beavatkozast vizsgald Mueller-eljaras egy dolgot mindenképpen
megvilagitott: Donald Trumpot vagy az 6 kozvetlen korét sikeresen vették célba orosz politikai és
pénziigyi érdekcsoportok, beleértve az orosz titkosszolgalatokat.?® Egyes esetekben a cél az volt, hogy
a beavatkozas mértékét a valdsagosnal is nagyobbnak tiintessék fel. A Trump Jr. és az orosz lUgyvédnd
kozotti 2016-0s taldlkozdt szervezd Goldstone bejelentkezése a Trump Towerbdl Facebookon,®® és a
tény, hogy Veselnitskaya él6 adasban erGsitette meg, hogy Trump fia ,nagyon” szeretett volna
informdcidkat szerezni Hillary Clintonrdl azzal mar elérte a célt, hogy a taldlkozéval kompromittaltak a
kampanvyt, ill. kompromittalé anyagokat szereztek jovSbeni zsaroldshoz.3!

24 Mark Mazzetti and Matthew Rosenberg, “Michael Flynn Misled Pentagon About Russia Ties, Letter Says,” The
New York Times, May 22, 2017, sec. Politics, https://www.nytimes.com/2017/05/22/us/politics/michael-flynn-
fifth-amendment-russia-senate.html.

25 Steven Lee Myers and Andrew E. Kramer, “How Paul Manafort Wielded Power in Ukraine Before Advising
Donald Trump,” The New York Times, July 31, 2016, sec. Politics,
https://www.nytimes.com/2016/08/01/us/paul-manafort-ukraine-donald-trump.html.

26 Matt Apuzzo et al., “Trump Jr. Was Told in Email of Russian Effort to Aid Campaign,” The New York Times, July
10, 2017, sec. Politics, https://www.nytimes.com/2017/07/10/us/politics/donald-trump-jr-russia-email-
candidacy.html.

27 akiraly, “Tankdnyvbe lllik, Amit a Trump-Vizsgalat Ugyésze a Koronatanukkal Mdvel,” 444, November 1, 2017,
https://tldr.444.hu/2017/11/01/tankonyvbe-illik-amit-a-trump-vizsgalat-ugyesze-a-koronatanukkal-muvel.

28 Julia loffe, “The Secret Correspondence Between Donald Trump Jr. and WikiLeaks,” The Atlantic, November
13, 2017, https://www.theatlantic.com/politics/archive/2017/11/the-secret-correspondence-between-donald-
trump-jr-and-wikileaks/545738/.

2% A Rob Goldstone &ltal leszervezett taldlkozé Trump fia és a kordbban az FSZB moszkvai ingatlaniigyeivel
foglalkozé orosz ligyvéd Natalia Veselnitskava, valamint tobbek kézott az amerikai hirszerzés altal jél ismert,
korabban szovjet titkosligynokként tevékenykedd orosz sziiletési lobbista Rinat Akhmetshin részvételével egy a
Kreml altal koreografalt helyzetre utal. Lasd:
https://www.theatlantic.com/international/archive/2017/07/veselnitskaya-fsb/534528/

30 Allan Smith, “The Music Publicist Who Says He Brokered the Meeting between Donald Trump Jr. and a
Russian Lawyer Has a Colorful History on Social Media,” Business Insider, July 11, 2017,
http://www.businessinsider.com/rob-goldstone-amazing-social-media-trump-russia-2017-7.

31 Keir Simmons, Rachel Elbaum, and rew Rafferty, “Russian Lawyer Who Met with Trump Jr.: | Didn’t Have
Clinton Info They Wanted,” NBC News, July 12, 2017, https://www.nbcnews.com/news/world/russian-lawyer-
who-met-trump-jr-i-didn-t-have-n781631.
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Franciaorszag

A francia elndkvalasztas soran sokdig a konzervativ Francois Fillon volt a Kreml favoritja, mivel a
felmérések szerint vezetett, az Oroszorszaggal szembeni kiegyezést képviselte a krimi krizisben, illetve
a Putyin altal tamogatott Bassar el-Aszad szir elndkkel vald dialdgusért szallt sikra. Miutan Fillon el6nye
olvadni kezdett a csaladjat érint6 korrupcids botrany kdvetkeztében, illetve a versenyben felzarkézott
a volt szocialista miniszter, Emmanuel Macron, a Kreml az nyiltan oroszbarat széls6jobboldali jelolt, a
Nemzeti Frontot vezet6 Marine Le Pen mogé allt be.3? Ugyan az eur6zénabdl vald kilépéssel és
Schengen felmonddsdval kampanyold Le Pen pont szélsGséges nézetei miatt tlint kevésbé nyerd
jeldltnek, a valtas utdn Putyin minden befolydsat latba vetette a széls6jobboldali vezet6 tamogatasara.
Marciusban az orosz elnok fogadta Le Pent Moszkvaban, ahol a felek a terrorellenes harc k6zos érdekét
hangsulyoztak, Le Pen pedig a Trump, Modi, Putyin fémjelezte Uj , kooperativ’ nemzetkozi korszakroél
értekezett.3® Ezzel parhuzamosan a Kreml informdciés gépezete elkezdte a Nemzeti Frontot
népszer(isiteni, Macront pedig tdmadni. A f8 ellenfélrél azt terjesztették, hogy meleg,®* a nemzetkozi
Rothschild-t6ke kiszolgaldja, s6t, amerikai Ugynék,?® emellett pedig kampanyat massziv
hackertdmadds érte két nappal a valasztas el6tt.® Az elkéveték ezutdn 9 gigabajtnyi adatot prébaltak
botnetek segitségével terjeszteni a francia kampdanyban, kdzvetlenil a kampdanycsend életbe 1épte
el6tt. A probdlkozasnak a Macron kampanycsapat felkésziiltsége és a mainstream média ellenallasa
vetett véget, egyrészt hamis e-mail cimeket és oldalakat hoztak létre a hackerek megtévesztése
céljabdl, masrészt a mainstream francia média elutasitotta a feltort informaciok terjesztését.?’

Németorszag

A német valasztds bebizonyitotta, hogy az orosz beavatkozasi kisérlet kivédhetd, mar ha a kormany, a
partok és a mainstream média képes egylttmdlkodni. A német parlamentben Angela Merkel
egyértelmien fellépett az alhirek, a botok ellen, és mar 2016 novemberében tudatositotta ezek
kozvéleményre gyakorolt negativ hatasat. Habdr a hivatalos német vizsgdlat nem tudta minden
kétséget kizaréan megallapitani, hogy Moszkva szisztematikus dezinformacids befolyasra torekedett
volna,®® a fédramu német politikusok és intézmények felkésziiltek a legrosszabbra.®® Ennek
eredményeképpen minden fontos part tartdzkodott az automatizalt kozosségi média hasznalatatdl a
kampdny soran, mindemellett a legfontosabb orszagos médiumok figyelmeztették a német szavazdkat
a lehetséges dezinformacids veszélyekre.*® Ezt a koncentralt eréfeszitést segitette egy 2017-ben
elfogadott jogszabaly, amely 50 millié eurdig terjedé pénzbiintetést helyezett kilatdsba a kozdsségi
médiaplatformokkal szemben, amennyiben azok nem tavolitjdk el a jogszabdlysérts, hamis és

32 Henry Meyer, “Putin’s French Gambit Backfires as Presidential Leaders Fade,” Bloomberg, March 17, 2017,
https://www.bloomberg.com/news/articles/2017-03-17/putin-s-french-gambit-backfires-as-presidential-
favorites-fade.

33 Lucy Pasha-Robinson, “Marine Le Pen Holds Surprise Meeting with Vladimir Putin on Russia Visit,” The
Independent, March 24, 2017, http://www.independent.co.uk/news/world/europe/french-election-marine-le-
pen-vladimir-putin-moscow-russia-a7647621.html.

34 “Russian Media Fuels Gay Affair Rumor About French Presidential Candidate Macron,” Haaretz, February 7,
2017, https://www.haaretz.com/world-news/europe/1.770294.

35 “Francia Vélasztdsok: Macron a Kreml Uj Célpontja,” PCblog, February 10, 2017,
https://pcblog.atlatszo.hu/2017/02/10/francia-valasztasok-macron-a-kreml-uj-celpontja/.

36 Andy Greenberg, “The NSA Confirms It: Russia Hacked French Election ‘Infrastructure.””

37 Donadio, “Why the Macron Hacking Attack Landed With a Thud in France.”

38 Georg Mascolo and Nicolas Richter, “BND: Keine Beweise Fiir Desinformations-Kampagne Putins,”
Siiddeutsche.De, February 6, 2017, http://www.sueddeutsche.de/politik/geheimdienste-bnd-keine-beweise-
fuer-desinformations-kampagne-putins-1.3365839#redirectedFromLandingpage.

39 Stelzenmiiller, “The Impact of Russian Interference on Germany’s 2017 Elections.”

40 Lisa-Maria N. Neudert, “Computational Propaganda in Germany: A Cautionary Tale,” July 2017, University of
Oxford edition, http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/89/2017/06/Comprop-Germany.pdf.
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gy(ldletkeltd tartalmakat.** Nem meglepd, hogy csak a Facebook ,tébb tizezer hamis felhasznalét”
torolt a rendszerébdl a 2017. szeptemberi valasztas el6tt (egylittmikodésben a német hatdsagokkal,
a Szévetségi Informdciébiztonsagi Hivatallal [BSI]).*> Ennek eredményeképpen a vdarakozadsokra
racéfolva — a szélsGjobboldali Alternativa Németorszagért partot (AfD) erdsit8 bot-tdmadasokat®®
leszdmitva®* — nem tértént széleskdrli beavatkozds a német valasztasba.*> Mig a valamennyire
oroszbaratnak tekintheté szocidldemokrata SPD gyenge eredménye mindenképpen stratégiai
veszteséget jelent a Kremlnek, addig részben sajat sikereként konyvelheti el az AfD meger&sodését. Itt
olyan aktiv beavatkozasra kell gondolni, mint a mar emlitett Lisa-ligy,*® valamint a németorszagi orosz
diaszpéra tamogatdsa, amelynek eredményeként a széls6jobboldali part a szavazatok meglepSen
magas, 12,6 szazalékos aranyaval jutott be a német parlamentbe.*” * Az Atlantic Council DFRLab és az
Oxford Internet Institute két kiilonallé elemzése is kimutatta, hogy trollok és orosz nyelvi Twitter-
botok egész serege tdmogatta a német szélsGséges partot.”® Ezaltal az AfD és a part hashtagjei a
csucsposztok kozé kerliltek a Twitteren, 6sszességében a német Twitter-forgalom kozel 30%-at
generalva a valasztds megel6z6 10 nap soran.*°

Mindent 06sszevetve mégis ugy tlinik, hogy a Kreml vesztett a politikai lendlletébdl, és
érdekérvényesit6 képessége tovabb fog romlani Németorszdgban. Ezzel egyitt, a Kreml kdzvetlen és
kozvetett segitsége szerepet jatszhatott valamilyen szinten az egyértelm(ien oroszbarat AfD sikerében,
és ezdltal korilbeldl egymillio, a szélsGjobbra atnyergel6 szavazéval gyengitette a CDU
szavazOtaborat.>! De az eredmények messze nem jelentenek ahhoz hasonld ,fényes” gy&zelmet a

41 “Germany Approves Plans to Fine Social Media Firms up to €50m,” The Guardian, June 30, 2017,

http://www.theguardian.com/media/2017/jun/30/germany-approves-plans-to-fine-social-media-firms-up-to-
50m.

42 Selena Larson, “Facebook Says It Took down ‘Tens of Thousands’ of Fake Accounts before German Election,”
CNN, September 27, 2017, http://money.cnn.com/2017/09/27/technology/business/facebook-german-
elections-fake-accounts/index.html.

43 Mark Scott, “Russian ‘Botnet’ Promotes Far-Right Messages in German Election,” POLITICO, September 24,
2017, https://www.politico.eu/article/russian-botnet-promotes-far-right-messages-in-german-election/.

44 A valasztés eltti német Twitter aktivitds 30 szazaléka az AfD-t partolta az Oxford Internet Intézet kutatasa
szerint. Egy masik kutatds arra jutott, hogy egy szélsGjobboldali oroszbarat trollhadsereget hasznaltak arra,
hogy a #AfD hashtaget a két leginkabb futd hashtag kozé “katapultaljak” Németorszagban a valasztast
megel6z6 hetekben. Lasd: https://www.brookings.edu/testimonies/the-impact-of-russian-interference-on-
germanys-2017-elections/

4 Andrea Shalal and Eric Auchard, “German Election Campaign Largely Unaffected by Fake News or Bots,”
Reuters, September 22, 2017, https://www.reuters.com/article/us-germany-election-fake/german-election-
campaign-largely-unaffected-by-fake-news-or-bots-idUSKCN1BX258.

46 Stefan Meister, “The ‘Lisa Case’: Germany as a Target of Russian Disinformation,” NATO Review, accessed
November 23, 2017, http://www.nato.int/docu/review/2016/Also-in-2016/lisa-case-germany-target-russian-
disinformation/EN/index.htm.

47 “Bundestag Election 2017 - Results Germany,” The Federal Returning Officer, accessed November 23, 2017,
https://www.bundeswahlleiter.de/en/bundestagswahlen/2017/ergebnisse/bund-99.html.

48 Azt az AfD maga is beismerte, hogy szavazétaboranak koriilbeliil egyharmadat alkotja a a Sputnik és a Russia
Today altal hatdasosan befolyasolt németorszagi orosz diaszpdra, amely korilbelil a lakossag 5 szazalékat teszi
ki. Lasd: http://time.com/4955503/germany-elections-2017-far-right-russia-angela-merkel/

4 “#ElectionWatch: Final Hours Fake News Hype in Germany,” @DFRLab, September 24, 2017,
https://medium.com/dfrlab/electionwatch-final-hours-fake-news-hype-in-germany-cc9b8157cfb8.

%0 Lisa-Maria Neudert, Bence Kollanyi, and Philip N. Howard, “Junk News and Bots during the German
Parliamentary Election: What Are German Voters Sharing over Twitter?,” Oxford Internet Institute, September
19, 2017, http://comprop.oii.ox.ac.uk/wp-
content/uploads/sites/89/2017/09/ComProp_GermankElections_Sep2017v5.pdf.

51 Cas Mudde, “What the Stunning Success of AfD Means for Germany and Europe,” The Guardian, September
24, 2017, http://www.theguardian.com/commentisfree/2017/sep/24/germany-elections-afd-europe-
immigration-merkel-radical-right.
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Kreml szdmara, mint az amerikai elndkvalasztas, a Brexit szavazds, vagy a holland EU-Ukrajna
kereskedelmi egyezményrdl sz6lé 2016. aprilisi népszavazas kimenetelének sikeres orosz
befolyasolasa.>

Oroszorszag mozgastere: botok vs. idiotak

K6zép-Kelet-Eurdpa idedlis hely az orosz beavatkozdsra a nagyszamu oroszbarat szereplének, a
liberdlis demokrdcidba vetett alacsony bizalomnak, és a helyi, Orban Viktorhoz hasonldéan erds,
tekintélyelv(i politikusokhoz valé vonzéddsnak készdnhetSen. igy nem meglepd, hogy — a Globsec
Trends 2017-es felmérése szerint — Vlagyimir Putyin népszer(ibb Angela Merkelnél Csehorszagban,
Magyarorszagon, Szlovdkidban és Bulgaridban.>® Ugyanez a jelentés megkongatja a vészharangot a
hagyomdnyos média szerepével kapcsolatban is: a magyar valaszaddk 45 szazaléka, illetve a csehek 49
szazaléka nem bizik a féaramu médiaban, és jelentds aranyban (4 és 9 szazalékban) valasztanak
dezinforméacids hirforrdsokat & hirforrasként. Osszességében a kelet-kdzép-eurdpai régid
kozonségének majdnem 10 szdzaléka a vilag eseményeirdl a féaramu médiaval szembenallé online
dezinformaciés médiumokbdl tajékozddik.>*

A hdrom vizsgdlt orszag eltér6 mértékl sérilékenységet mutat Oroszorszag globalis és lokalis
stratégidival szemben. Ukrajna féldrajzi kozelsége miatt Magyarorszagnak, Csehorszagnak és
Ausztridnak fontos szerepe van a régio stabilitasaban, igy az Oroszorszaggal kapcsolatos kiilpolitikajuk
sokat szamit az ukran-orosz konfliktus jov6beni kimenetelében. Ennek kdszonhet6en a Kreml igyekszik
régi torténelmi sérelmeket (példaul revizionista érziileteket) Gjjaéleszteni Ukrajna és a régié mas
orszagai kozotti, ezzel is akadalyozva Ukrajna tdmogatasat és az orosz agresszié elleni egységes unids
fellépést.>® Ez a fajta destabilizacid tisztdn detektdlhatd a legfontosabb oroszbardt organumon, a
Hidfén (ldsd a 1. sz. abrét),>® példaul a 2016. szeptember 4-e és 10-e koz6tti magas aktivitdsu
id&szakban.

1. abra: A posztok szdma és az olvasok reakcidja; napi bontas; Hidfé Facebook-oldal

. Putyin elnok oktéber 5-én a Bloombergnek
daily number of posts . L.,
7 . - - adott interjuja, amelyben a Romania és
daily total interactions Magyarorszag kozétti hatdr reviziojat
helyezte kildtasba
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Az oldal és kbzonségének (kék és barna szinnel jelolt) kiemelkedd aktivitdsa mogotti f6 dezinformacios
ok Vlagyimir Putyin interjudja volt, melyben a magyar-roman hatar revizidjat helyezte kilatasba arra az

52 Andrew Higgins, “Fake News, Fake Ukrainians: How a Group of Russians Tilted a Dutch Vote,” The New York
Times, February 16, 2017, https://www.nytimes.com/2017/02/16/world/europe/russia-ukraine-fake-news-
dutch-vote.html.

53 “GLOBSEC Trends 2017: Mixed Messages and Signs of Hope from Central and Eastern Europe,” GLOBSEC,
August 1, 2017, https://www.globsec.org/publications/globsec-trends-2017-mixed-messages-signs-hope-
central-eastern-europe-2/.

54 “GLOBSEC Trends 2017: Mixed Messages and Signs of Hope from Central and Eastern Europe.”

55 péter Krekd, Lérant Gydri, Edit Zgut, “From Russia with Hate,” Political Capital, April 28, 2017,
http://www.politicalcapital.hu/pc-admin/source/documents/PC_NED_summary_analysis_EN_20170428.pdf.
%6 hidfo.ru
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esetre, ha a Nyugat Gjranyitna a masodik vilaghdboru utani geopolitikai kérdéseket.>” Putyin retorikdja
azért valtott ki ilyen heves reakciét az oldal els6sorban szélsGjobboldali kozonségénél, mivel a magyar
szélsGjobboldal soha nem adta fel hatarreviziés ambicioit.

Kovetkezésképpen a régio és Ukrajna destabilizalasa, a Kreml szamara fontos geopolitikai célok
elérése érdekében Moszkvanak fenn kell tartania az Orban Viktor altal szimbolizalt politikai ,status
quot” Magyarorszagon 2018 utan, megallitania a csehorszagi orosz befolyas visszaszoritasara tett
kiséreteket és a lehetd legtobbet kihoznia az osztrak Szabadsagpartot is magaban foglalé 0j osztrak
koaliciobdl.

Csehorszag

Az orosz beavatkozas vagy dezinformacié képzeletbeli skaldjan a Cseh Koztarsasag politikailag a
legkitettebb a tamaddsoknak. Mindez a nagy és aktiv oroszbarat dezinformacids halézatoknak és a
nagyszamu orosz diplomaciai jelenlétnek, Zeman elndk Kreml-barat szerepl6ként vald
tevékenységének, valamint a nemrégiben a dezinformacié és valasztasi beavatkozas elleni harc
érdekében a belligyminisztériumon belilil létrehozott Terrorizmus és Hibrid Kockdzatok Elleni
Kézpontnak (CTHT) kdszénhets.%® A Globsec, a European Values Think Tank és a Political Capital
Sérilékenységi Indexe szerint Csehorszag az allami ellenintézkedéseinek hala a masodik legkevésbé
sériilékeny orszdg az orosz befolydssal szemben Lengyelorszdg utdn, mig Magyarorszag bizonyult a
legsériilékenyebbnek a vizsgélt orszagok kézt.>® Csehorszdg egy 2016 decemberében elfogadott Uj
szakpolitikai dokumentumban definiadlta az allami prioritdsokat a ,kilfoldi hatalmak befolyasaval”
kapcsolatban.®® A 20 embert foglalkoztaté CTHT-t ligynokség 6 profilja a hibrid kockazatok altalanos
elhdritasa, munkdja nagy része ezért titkositott.5!

Bar a régidban Csehorszagban egyértelm(ien a legfejlettebb és a médiaba leginkdbb bedgyazott az
oroszbardt dezinformdcids haldzat,®? a putyinista politikai hajtéereje Pragaban a cseh elnok kézvetlen
tdmogatasabdl fakad. Ezen feliil a cseh dezinformdcids médiumok talaltak egy életképes lizleti modellt,
ezen keresztill pedig csak online hirdetésekbdl évi akar egymillié eurds bevételre is szert tehetnek.®3

57 Attila Juhdsz et al., “‘The Truth Today Is What Putin Says It I’ The Activity of Pro-Russian Extremist Groups in
Hungary,” Political Capital, April 2017, http://www.politicalcapital.hu/pc-
admin/source/documents/PC_NED_country_study HU_20170428.pdf.

58 “policy Shift Overview: How the Czech Republic Became One of the European Leaders in Countering Russian
Disinformation,” European Values Think-Tank, accessed November 23, 2017,
http://www.europeanvalues.net/vyzkum/policy-shift-overview-czech-republic-became-one-european-leaders-
countering-russian-disinformation/.

9 “How Vulnerable Are the Visegrad Four Societies?,” GLOBSEC, April 11, 2017,
https://www.globsec.org/news/vulnerable-visegrad-four-societies/.

60 “Audit Narodni Bezpeénosti,” Vlada Ceske Republiky, December 1, 2016, http://www.vlada.cz/cz/media-
centrum/aktualne/audit-narodni-bezpecnosti-151410/.

61 “Home - Terrorism and Soft Targets,” accessed November 23, 2017, http://www.mvcr.cz/cthh/.

62 “Kremlin Hostile Disinformation Operations Situational Report on Czech Republic and Central European
Context,” European Values Think-Tank, October 18, 2016, http://www.europeanvalues.net/wp-
content/uploads/2016/09/Kremlin-Hostile-Disinformation-Operations.pdf.

63 “Reklama Na Konspiraénich a Dezinformaénich Webech,” Open Society Fund Praha, 2017, http://osf.cz/wp-
content/uploads/2017/08/reklama-na-konspiracnich-dezinf-webech-web.pdf.
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Emellett a Cseh Kéztarsasag ugrdodeszkaként szolgal az orosz hirszerz8 tevékenységekhez,® hiszen az
orosz diplomdciai testiiletek kiemelked8en sok, 130-150 &t foglalkoztattak az elmult években.%®

Zeman elndk alkotmanyos szempontbdél ceremonialis szerepkorrel rendelkezik, de informalis befolydsa
jelent8s. Zeman Oroszorszag (és Kina) befolydsdnak elsé szdamu kdzvetitSje,%® ezaltal a Kreml elsé
szdmu favoritjia a 2018-as januari elndkvalasztason. Zeman tdmogatja a helyi oroszbarat
dezinformacids kozosséget, terjeszti Putyin lGzeneteit Ukrajnaval és Sziriaval kapcsolatban, tdmadta
tovabba az el6z6 kormany eréfeszitéseit az orosz befolyds visszaszoritdsara.

Az elitellenes Andrej Babis-vezette ANO (Az Elégedetlen Allampolgarok Szovetsége vagy ,lgen”)
nagyaranyu gy6zelme az oktéberi parlamenti valasztason Csehorszag eddigi dezinformdcids és orosz
befolyas elleni allami fellépése komoly csorbat szenvedhet.®” Mivel Babis nem rendelkezik egyértelmi
kiilpolitikai irdnyvonallal, a Cseh Koztarsasag jovGje a januari elndkvalasztdason mulik. Babis ugyanis
vagy egyltt kormanyoz majd a jelenlegi elndkkel, a nyiltan orosz érdekeket szolgdlé Milos Zemannal,
vagy egy Uj, Nyugat-barat allamf6ével, aki ellensulyozza majd az ANO er8s vezetGjét. Mégis, a cseh
politikai f6aram populista fordulatdval kapcsolatos félelmek ellenére, Babis politikai profilja kozelebb
all a szlovak centrista miniszterelnok, Robert Ficéhoz, mintsem a lengyel vagy a magyar kormanyzati
nacionalista-populista allasponthoz. Babis m6gott nincs a cselekedeteit iranyité koherens ideoldgia, a
kiilpolitika pedig nem tartoznak prioritasai kbzé. Az Eurépaval kapcsolatos f6 témaja az unids migracios
dontéshozatal korlatozasa, de amellett is érvelt, hogy a NATO semmisitse meg a migransok és a
csempészek csénakjait. Ugyanakkor a migracién kivil nem sok minden szerepel kiilpolitikai tervei
kozott. Babis leginkabb konzervativ-euroszkeptikusnak tekinthet6, aki elutasitja az EU foderalizaciojat,
ennek részeként pedig nem tdmogatja Csehorszag belépését az eurdzénaba — amivel a cseh lakossag
tobbsége is egyetért.

Kovetkezésképpen, ha Milos Zeman nyer janudrban, illetve az ANO egyezségre jut Oroszorszag hasznos
ididtaival, példaul a Tomio Okamura-vezette Szabadsag és Kézvetlen Demokracia (SPD) parttal, akkor
lehetséges egy oroszbarat fordulat Csehorszdgban is.

Ausztria

Az orosz elit magasszintl diplomaciai, lzleti kapcsolatokat tart fenn az osztrak politikai és lzleti
dontéshozdkkal. A hosszutavd orosz politikai befektetés Ugy néz ki, meghozta els6 jelentGs
eredményét, hiszen 2016 decemberében 6téves ,egylttmikddési megallapoddst” kotott az Egyesiilt
Oroszorszag part és a szélséjobboldali Osztrak Szabadsagpart (FPO).%8

Az FPO tobb , tréjai falonal”, mivel oroszbarat szimpatidja egyértelm(, az a part vezet8i sem probaljak
leplezni. Az FPO kiilpolitikai széviv6jét, Johannes Hiibnert delegédlta fiiggetlen ,eurdpai

64 Robert BFesfan, “Na Ruské Ambasadé v Praze Je Vic Ruskych Spionl Ne? Ceskych Diplomat(i v Moskvé,”
HlidaciPes.Org, May 30, 2017, http://hlidacipes.org/na-ruske-ambasade-v-praze-je-vic-ruskych-spionu-nez-
ceskych-diplomatu-v-moskve/.

55 Robert Bfestan, “Ruskd Ambasdada v Praze Je Stéle Pfi Sile. Aktudlné Zde PUsobi 129 Lidi, Nejvice Ze Viech
Ambasad,” HlidaciPes.Org, June 14, 2017, http://hlidacipes.org/ruska-ambasada-v-praze-je-stale-pri-sile-
aktualne-zde-pusobi-129-lidi-nejvice-ze-vsech-ambasad/.

56 Jakub Janda, “Czech President Is Russia’s Trojan Horse,” Euobserver, June 10, 2016,
https://euobserver.com/opinion/133789.

57 “Elections to the Chamber of Deputies of the Parliament of the Czech Republic Held on 20 — 21 October
2017,” volby.cz, accessed November 23, 2017, https://www.volby.cz/pls/ps2017/ps2?xjazyk=EN.

68 “Megsziiletett a Putyin-Hofer Paktum,” Ujszo.Com, December 19, 2016,
https://ujszo.com/online/kulfold/2016/12/19/megszuletett-a-putyin-hofer-paktum.
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megfigyel6ként jelen voltak a szeparatista valasztdsokon, és Heinz-Christian Strache partvezet6 a
leghangosabb eurdpai politikusok kézdtt van, ha az oroszok elleni szankcidk eltérlésérdl van sz6.7° A
part altaldnos geopolitikai orientacidja szintén egyezik a Kreml érdekeivel a transzatlanti k6zosség
meggyengitésében. Ausztria semlegessége ellenére Strache tdmogatna egy eurdpai hadsereg
|étrejottét az Amerika altal dominalt NATO-tdl valé eltavolodas jegyében, és egy ,erGs kontinentalis
Eurdpa” létrehozdsat, amely egy , Oroszorszagot is magdban foglald szabadkereskedelmi zénat”
eredményezne.

Az igazi kérdés azonban az, hogy kormanyra keriilve milyen hatast tudna gyakorolni az FPO az osztrak
kiilpolitikara. A kiilpolitika soha nem jatszott jelent8s szerepet az FPO valasztasi sikerében, és a néhai
Jorg Haider ideje 6ta (a part elndke 1986 és 2000 kozott) altalaban hattérbe szorult, leszamitva persze
a migracidellenes platformot. Ennek kovetkeztében a part a koalicidos targyaldsok soran a
bellgyminiszteri poszt megszerzését tlzte ki célul. Norbert Hofertet, a pdrt tavalyi elnokjel6ltjét
azonban kiiliigyminiszteri varomanyosként is emlegették. Mig az valdszin(tlen, hogy az FPO
megszerezhetné az utdbbi tarcat — mind a kancellarjel6lt Kurz, mind Alexander van der Bellen osztrak
elndk élesen elutasitja a kiilligyi poszt atadasit —, az FPO nem fog lemondani szankcidellenes
allaspontjarél kormanyra keriilése utdn. Ennek kovetkeztében a centrista osztrdk partok, a
konzervativok és a szocidldemokratdk sem fogjak vérhatéan ellensulyozni az FPO-vel feler8s6dé
oroszbarat politikai er6feszitéseket, tekintettel arra, hogy 6k is a szankcids rezsim lassu lebontdsara
tettek javaslatot pragmatikus gazdasagi és kiilpolitikai okokra hivatkozva. S6t az Uzleti korok
hagyomanyosan erés befolyasa alatt all6 Kurz-vezette konzervativ OVP az FPO-vel parban kifejezetten
alkalmas lehet arra, hogy Ausztriat a szankcidk elleni belsé unids ellenzék vezérévé avassa.

Ennek a pozicidnak rdaddsul megvannak a maga tamogatéi Kelet-Eurépdban, igy példaul Orban
Viktor.”* Illyen szempontbdl fontos, hogy mind az OVP, mind a Szabadsagpart ,flértdl” a visegradi
csoporttal — ezzel potencialisan erGsitve az Unidn beliili oroszbarat orszagok kelet-eurdpai blokkjat.

Magyarorszag

Annak ellenére, hogy a magyar kormany megszavazta az Oroszorszag elleni eurdpai szankcidkat,
teljesiti NATO-s kdtelezettségeit, valamint tdmogatta Ukrajna teriileti szuverenitasat,’”> Orban Viktor
tdobbszor kijelentette, hogy ,,labon 18ttiik magunkat a szankciékkal” Oroszorszag ellen.”® S6t egy 2017
januari beszédében a Kremlt méltatta, amiért az ,tulélte a nyugati izolacidés és rendszerbuktatd
kisérleteket”.”® A Political Capital Sériilékenységi Indexe szerint Magyarorszag a legsériilékenyebb a
szubverziv orosz befolyassal szemben, a jobboldali elit 2010 utdni — mikor a Fidesz-KDNP el&szor kerilt
kétharmaddal hatalomra és az oroszbarat Jobbik is el6szor keriilt a parlamentbe — tudatos oroszbarat
geopolitikai iranyvaltasa miatt. Ezen felll a magyar kormany média f6l6tti uralma és a civil szervezetek

"m

59 Anton Shekhovtsov, “Pro-Russian Extremists Observe the lllegitimate Crimean ‘Referendum,”” Anton
Shekhovtsov’s Blog (blog), March 17, 2014, http://anton-shekhovtsov.blogspot.com/2014/03/pro-russian-
extremists-observe.html.

70 “ep-Politiker: Krim Wird ,Paradies” Fiir Européer - Sanktionen Nicht Langer Haltbar,” Sputnik, April 25,
2017, https://de.sputniknews.com/wirtschaft/20170425315499968-krim-oesterreich-forum-sanktionen/.
7! Legutolsé televizids vitdjukban Ggy tlint, Kurz és Strache azon versenyzett, ki tiszteli jobban az oroszbarat
allaspontjardl ismert magyar miniszterelnokot.

72 “Magyarorszag Tamogatja Ukrajna EU-Tagsagat,” Fidesz, November 24, 2016,
http://www.fidesz.hu/hirek/2016-11-24/magyarorszag-tamogatja-ukrajna-eu-tagsagat/.

73 “Orbéan: Az Oroszorszag Elleni Szankcidkkal ,l1dbon Léttik Magunkat”,” Mandiner, August 15, 2014,
http://mandiner.hu/cikk/20140815_orban_az_oroszorszag_elleni_szankciokkal_labon_lottuk_magunkat.
74 Viktor Orbdn, “Orban Viktor Beszéde Lamfalussy Lectures Szakmai Konferencian,” Miniszterelnok.Hu, January
23, 2017, miniszterelnok.hu/orban-viktor-beszede-lamfalussy-lectures-szakmai-konferencian/.
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elleni tdmaddsai a Kreml mddszereit masoljdk, ez pedig 6nmagdban is tovdbb ndveli Moszkva
befolyasat és Magyarorszag sériilékenységét.

Magyarorszagon szinte alig tapasztalhaté az orosz dezinformacié vagy informdcids hadviselés
jelenléte, mivel gyakorlatilag nincs olyan f6 Kreml-ellenes politikai ellenfél, erG, aki ellen harcolni
kellene. Emellett az oroszbarat dezinformacid sok esetben kodzvetlenil a kormanyzati irdnyitasu
médiabdl érkezik a magyar kdzonséghez. Eppen ezért a vélasztasi beavatkozas valdszinlisége
Magyarorszagon a legkevésbé valdszinli, mikdzben az Orban-kormdny szamithat Oroszorszag
,hagyomanyos” segitségére, energetikai paktumok és a gazdasagi kapcsolatok formajaban, ahogy az a
2014-es altalanos valasztas el6tt is tortént.

A 2014-es vdélasztds el6tt ugyanis Putyin elndk nemcsak aldirta Orban Viktorral a Roszatom altal
felépitend6 és 10 millidrd eurds orosz hitelbdl finanszirozott Paks 2 atomerémdirél szolo
megdallapodast, de a hosszu tdvu gazarat is sikerilt Ujratargyalni a Gazprommal, igy segitve a Fideszt a
rezsicsbkkentésrél sz6l6 kampanyigérete teljesitésében.’”> A magyar miniszterelnok késGbb
megismételte, hogy a rezsicsdkkentés sorsa a magyar-orosz kapcsolatokon mulik,”® ami még
fontosabba valik annak tiikrében, hogy a kormany tervei kdzott szerepel egy esetleges Ujabb
rezsicsokkentés a 2018-as valasztds el6tt — noha erre valdszin(ileg csak akkor keril sor, ha ugy érzik,
elveszithetik a vélasztast.”’

A korialbelil 100 helyi szinten mikodtetett, magyarul beszél6 és Oroszorszaghoz kothetd
dezinformacids oldalbdl, kozosségimédia-profilbdl all6 oroszbarat médiahdlézat olyan bulvar-
konspiracidés kontosbe Oltoztetett Kreml-barat narrativakat terjeszt, melyhez életvitellel, az ,alternativ
orvoslassal” (homeopatia) kapcsolatos hirek stb. is tartoznak.”® Ahogyan azt egy késébbi fejezetben
bemutatjuk, a magyarorszagi orosz propaganda f6 hajtdereje a migracié témaja, ezért a migracios
panik kozvetlenil 6sszefligg Oroszorszag geopolitikai sulyaval, itthon és a térségben egyarant. Mivel a
mainstream magyar médiat nagyrészt a kormdanyzat kozvetlen vagy kozvetett kontrollja alatt all, a
kormany is a Kremlnek kedves geopolitikai narrativakat kozvetiti.

A szélsGjobboldali Jobbik oroszbaratsaganak és a megosztott baloldali-liberalis ellenzék
gyengeségének kdszonhetben kevés az esély arra, hogy az ellenzéki partok — példaul Franciaorszaghoz
vagy Csehorszdghoz hasonléan — az orosz dezinformacidés kampany kiemelt célpontjaiva valnak a
szokdsos, az oroszbarat oldalakon mar jelen levé kritikakat leszamitva. A Jobbik a ,,néppartosodas”
ellenére tovabbra is erésen a Kreml markdaban van, hiszen a part szdmos esetben kiallt a krimi annexio
jogossaga és a kelet-ukrajnai szeparatistak tgye mellett. Raadasul a kormanyzati irdnyitdsu média
tovabbra is sikeresen stigmatizalja a Jobbikot oroszbaratsaggal a Kovdcs Béla elleni vademeléssel és a
kémigy politikai napirenden tartasaval a 2017-as valasztasi kampany részeként.”

7> “Harom Lépésben Folytatddik a Rezsicsékkentés,” Fidesz, January 25, 2014,
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Mindezek ellenére az orosz beavatkozasnak a magyar lgyekbe megvannak a sajat kulturdlis és
hozzaallasbeli korlatjai. A magyar tarsadalomban a torténelmi narrativa hagyomdanyosan elutasité
Oroszorszaggal kapcsolatban, tekintve, hogy az 1848-as és az 1956-os forradalmakat a cdri, illetve a
szovjet Oroszorszag verte le. A magyar népesség az egyik leginkabb Nyugat-barat a régidban. A
legutébbi Eurobarometer-felmérés szerint a magyarok (46%) jobban biznak az Eurépai Unidban, mint
sajat kormanyukban®, és a relativ tébbség (39%) Magyarorszagot a Nyugat részének tartja, mig csupan
toredékiik (5%) tamogatja a keleti geopolitikai irdnyvonalat, a Globsec Trends 2017-es felmérése
alapjan.®

Jelent8s orosz diaszpdra és ortodox kozosség nélkiil Magyarorszagon hidnyoznak a szerves, alulrél
épll6 orosz szervezetek vagy mélyebb kulturdlis kotelékek az orosz kulturahoz, vallashoz és nyelvhez.
A 2010 utani 4j ,kulturdlis kotelékek” Magyarorszag és Oroszorszag kozott (pl. a Russkiy Miren vagy az
ortodox egyhaz tdmogatasan keresztiil) elitvezéreltek, és elsGsorban a magyar kormany akaratat
tlkrozik a kétoldalu kapcsolatok erésitésében. Moszkva ugyanakkor az Uj kapcsolatokat kihaszndlhatja
puha befolyasanak (soft power) tovabbi kiterjesztésére és a magyar valasztdk kozvetlen
befolydsolasara.

A magyar beavatkozdsi helyzet értékelése

o A dezinformacids aktivitas valészinlileg a magyar kormany civil-, ellenzék- és Briisszel-
ellenes, a migraciét a kozéppontba helyez6 narrativajat segiti terjedni, mind a fé6aramu,
mind az ,alternativ” oroszbarat médiaban.

e Automatizalt, botokon keresztiil terjed6 propagandara nem kell szamitani, hiszen a Twittert
csak margindlis szamu ember haszndlja Magyarorszagon, a Facebook pedig kevésbé
alkalmas erre.

e A rendszeres oroszbarat dezinformacio f6ként magyar civil szervezeteket, ellenzéki

szereplGket vesz célkeresztbe a kampany soran.

A magyarorszagi oroszbarat propaganda mikddése

A 2014-es krimi valsag arra vilagitott ra, hogy Magyarorszagon is létezik a Kreml kommunikaciojat
szolgdldé oroszbarat oldalak haldzata. Ezen oldalak egy része mar jéval az orosz-ukran haboru el6tt
|étrejott, mint ahogyan arra az un. ,tank-botrany” soran fény derilt. A torténetben kulcsszerepet
jatszd Hidf6 elnevezésl webportalt 2012-ben a mara felszamolt neonaci Magyar Nemzeti Arcvonal
hozta létre, majd tényfeltard ujsagirdk informdcidi alapjan hamarosan atadta azt az orosz
titkosszolgalatnak.®2 A 2014 augusztusaban a korabban a széles kdzonség elStt ismeretlen portél egyik
cikke azzal vadolta meg a magyar kormanyt, hogy nemzetkézi megallapoddsokat felrigva T-72-es
tankokat ad el Kijevnek a friss orosz-ukran katonai konfliktusban, az allitasokat pedig egy magyar T-72-
es vasuti tankszallitmanyt dbrazold friss és valddi fényképpel igazoltdk.2 Az ismeretlen oldalon
megijelent allitdsra rogton reagdlt az orosz killgyminisztérium egy nyilatkozatban, hivatalos
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Hungarian Far-Right,” Political Capital, March 2015, http://www.politicalcapital.hu/wp-

content/uploads/PC SDI Boll study lamEurasian.pdf, accessed October 16, 2017

83 “Kilfdld - Moszkva Ukrajnai Fegyverszéllitdssal Vadolja Magyarorszagot,” Index, August 15, 2014,
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magyarazatot kévetelve a magyar kormanytél.8 A hir természetesen hamisnak bizonyult, az ,aktiv
m(ivelet” célja minden bizonnyal Magyarorszag mint NATO-tagdllam figyelmeztetése volt, hogy
maradjon tavol a konfliktustél. A torténet 2016-ban folytatédott, amikor a bényi rendérgyilkossag
soran kidertilt, hogy a Gy6rkos Istvan elkdvetd altal vezetett Magyar Nemzeti Arcvonal tagjai az elmult
években az orosz katonai titkosszolgélat tagjaival (GRU) kdzdsen gyakoroltdk a |6vészetet.®> Rdaddsul,
a Gy6rkos-csalad jol ismerte a kémkedés miatt jelenleg is bintetGeljaras alatt allé Kovacs Bélat, a
Jobbik eurdpai parlamenti képviselGjét (Gy6rkos felesége bejaronGje volt egy ideig Kovacs
feleségének).®® A tank-botrdny utdn nemsokdra orosz szerverre kéltdz8 Hidf6 allatorvosi l6ként
rdmutat a Vs.hu altal nagyjabdl 100 weboldalbdl 416 magyar oroszbarét halézat f6 jellemz8ire:®

e Az orosz médiastratégia meglehetdsen opportunista a lokalis médiahattér megteremtésében,
legszivesebben mar mikodé médiumokat, Gjsagirdkat/aktivistakat kornyékeznek meg.

e Az oldalak tartalmi, ideoldgiai elemzése is ravildgitott arra, hogy az oroszbardat médiumok
anonimitasuk ellenére meglehetGsen jol bedgyazottak az extrém, elsGsorban szélséjobboldali
magyar szubkulturaba.

e A haldzat kdzvetlenil kapcsolddik az orosz titkosszolgalathoz, feltételezhet6en titkosszolgalati
felGigyelet alatt all.

Az orosz propaganddra jellemzd ideoldgiai rugalmassdg Magyarorszagon is megjelenik, hiszen a
Thirmer Gyula vezette gyenge Munkaspart és a hozza kéthetd portdlok szintén oroszbarat hdrokat
pengetnek.® A szélsGbaloldali és széls6jobboldali dsszeboruldsra példa az eredetileg a Lukoil-
szponzoracioval blszkélked6 Bal-Rad portal, amely ,nemzeti bolsevista” ideolégidt hirdetve mind a
Magyar Nemzeti Arcvonalnak, mind a magyar széls6baloldali véleményeknek teret adott.

A Political Capital legujabb kutatdsa alapjan a kifejezetten oroszbarat kommunikacidra Iétrehozott
médiumokhoz csatlakoznak az oroszbarat széls6jobboldali, paramilitaris, revizionista szervezetek altal
fenntartott feliiletek is.%° A revizionista Hatvannégy Varmegye Ifjusdgi Mozgalom, a neondci,
paramilitaris Betyarsereg, a Jobbikhoz legkdzelebb allé paramilitaris Farkasok mozgalom mind Putyin
és az altala képviselt nacionalista, nagyorosz ideoldgia hivei.®

A magyar oroszbarat oldalak a kordbban mar leirt globalis és specifikus célokat kovetik. Az oldalak
egyrészt tamadjak Ukrajnat, legitimaljak a sziriai orosz katonai beavatkozast, mikozben folyamatosan
kritizaljak az Egyesilt Allamokat, a NATO-t, Angela Merkelt, az Eurdpai Bizottsagot és Ugy &ltaldban az
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eurdpai elitet (tobbek kozott a migrdcids valsag vagy a katalan flggetlenségi népszavazas rossz
kezeléséért).

Az oroszbardat hdldzat a 2016. oktéber 2-ai migracidéskvéta-ellenes kampanyban is kivette a részét. Ezzel
elérkeztlink a magyarorszagi oroszbarat propagandagépezet mikodésének legfontosabb eleméhez: a
magyar kormany oroszbarat kommunikacidéja 06sszekapcsolédik az oroszbarat haldzat
kommunikacidjaval. Az oroszbarat médiumok a magyar kormanyzati kommunikacié paneljeit veszik at,
melynek egyik oka nyilvanvaléan a médiapiaci hatékonysag, a minél tobb médiafogyaszté eredményes

« sy

kilonleges kapcsolatdnak tdmogatasa.
Szuverén migracio

A kormanyzati és az oroszbardt kommunikdciéd legerGsebben a migracidval 6sszefliggésben
értelmezett szuverenitds témakorében kapcsolddik Ossze. Az orosz és a fideszes narrativa nem
miikédne, ha nem léteznének a migracidval kapcsolatos olyan alhirek, mint példaul hogy ,,60 millié
migrans tart Eurdpa felé”, ,a nyugati civilizacié bukasra van itélve”, mindez Soros Gyorgy ,terve”
szerint sth. Az allandod fenyegetettség érzete nélkiil nem lehetne fenntartani azt az illuziét, hogy a
nyugati demokraciak hanyatlanak, a keleti illiberdlis rendszerek pedig a gazdasagi és kulturalis
szuverenitds sikertorténetei, az emberi jogok hianya ellenére is.

A Political Capital kordbbi felmérése és a legijabb kozvélemény-kutatdsok is arra mutatnak rd, hogy a
kormany nem véletlenil Brisszel-ellenes és nem Unié-ellenes kampdanyt folytat még a migréaciét
tekintve is. A magyar valaszték donté tobbsége ugyanis a régidban is kiemelkedé mértékben nyugati
bedllitottsdgu. A Globsec Trends 2017 felmérés alapjan a valaszadék 39%-a szerint Magyarorszag
kulturdlis és politikai értelemben is a Nyugat része, mig a Kelethez valé kapcsolédast csak 5%
partolnd.®* A kérdés még a Fidesz szavazdtdborét is élesen megosztja: a valasztoiknak csak 6%-a
tdmogatna a ,keleti nyitdst” kulturdlis és politikai értelemben, relativ tobbség (33%) a Nyugattal vallal
tovabbra is kozdsséget.?? Az oroszellenes torténelmi attitliddk és beidegz6dések tehat tovabbra is jelen
vannak a magyar tdrsadalom széles rétegeiben, rdaddsul Oroszorszagtél a magyar szuverenitds
biztositasat a jelenben még kevésbé lehet varni az ukrdn vagy gruz haboruk orosz teriileti hoditasait
vagy az Eurazsiai Gazdasagi Unid politikai mikodését tekintve. A legujabb ukran nyelvtérvény korli
botrany vildgossa tette, hogy az Orban Viktor meghirdette etnocentrikus politikai kilpolitikailag a
Karpat-medencében is életképtelen. Szijjartd Péter Kijev elleni kemény nyilatkozata ugyan jél jott a
Kreml| Ukrajnat a kisebbségi jogok mentén destabilizélni kivané informacids kampanyanak®, az dvatos
alkudozas helyetti nyilt zsarolas nemzetpolitikailag nehéz helyzetbe hozta a karpataljai magyar
kisebbséget, amely a jov6ben sokkal kevésbé szamithat Kijev politikai jéindulatara.

A propaganda elleni fellépés intézményes és technikai platformjai

A 2014-es dezinformacids, hibrid habord meglepetésszerlien érte a nyugati kozvéleményt és a
dontéshozdkat. Ennek kovetkeztében meglehetdsen késén, 2015 és 2017 kdzott indultak el intézményi
és technoldgiai valaszlépések az Unid, a tagallamok és a technoldgiai éridsok szintjén.
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Eurdpai intézmények

2016. november 23-an az Eurdpai Parlament elfogadta az Anna Fotyga, lengyel konzervativ képvisel6
jelentésén alapuld ,a harmadik felek altal kifejtett EU-ellenes propaganda elleni fellépést szolgdld
unids stratégiai kommunikaciérél” szélé hatarozatot.®* Ezéltal az Eurépai Parlament az Iszldam Allam
propaganddjahoz hasonldéan kezeli a Kreml &ltal hivatalos csatornakon, példaul a Russia Todayen
terjesztett ellenséges dezinformaciot, amely Eurépa megosztasara és szélsGséges, oroszbarat partok,
mozgalmak tdmogatdsara iranyul.%® Az Eurdpai Unié Kiligyi szolgélata ald tartozé East Stratcom Task
Force monitorozza, elemzi és cafolja az orosz dezinformaciét a tagdllamok Onkéntes
informdcidszolgdltatasa alapjan. Ugyanakkor a kezdeményezés alulfinanszirozott, és lathatdan
hidnyzik a politikai akarat egy megfelel6 pénziigyi és emberi er6forras-kapacitasokkal rendelkezé
it6képesebb szervezetté alakitdshoz.®® 2017. november 13-4n Magyarorszag részvételével 23 eurdpai
tagdllam bejelentette haderejének egy k6z0s eurdpai rendszerbe torténd integralasat az an. ,allandd
strukturalt egylttm(ikodés” keretében (Permanent Structured Cooperation vagy PESCO), amely az
eurdpai védelmi finanszirozas, fegyverfejlesztés és védelempolitikai teriileteire fékuszal.”” Ugyan az U]
keret lehet&séget teremt a dezinformacid elleni hatékonyabb fellépésre, amennyiben a tagok vallaltak
a védelmi kiadasokra szant keret meghatarozott szazalékanak minden évben kutatasra és technoldgiai
fejlesztésre vald forditdsat, szakértSk szerint ez még mindig csak a kooperacid lehet&ségét rejti
magaban, a tovabbi részletek kidolgozasa nélkiil.>®

2017. aprilisban kilenc orszag részvételével az Eurdpai Unid és a NATO létrehozta az els6 kozos hibrid
fenyegetések elleni kivalosag centrumot (European Centre of Excellence for Countering Hybrid
Threats) Helsinkiben®, amely oktéberben kezdte meg hivatalos m(ikodését, tébbek kézétt az orosz
informdcids haboru teriiletén.'® Magyarorszag sem ebben a kezdeményezésben, sem példdul a rigai
NATO Stratégiai Kommunikacids Kivaldsag Kézpont mikodésében sem vesz részt, noha az informacios
know-how és a felhalmozott tuddsanyag egy része elérhet6 az unids és NATO-tagallamok partjai,
képviselGi részére.
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%8 Max de Haldevang and Max de Haldevang, “The EU’s 23-Nation Army Probably Won’t Make Europe Any
Safer,” Quartz (blog), accessed November 23, 2017, https://qz.com/1128999/eu-army-the-brexit-and-trump-
effect-and-what-it-means-for-european-security/.

9 A résztvevd orszagok: Finnorszag, Egyesiilt Kirdlysag, Franciaorszag, Németorszag, Lettorszag, Litvania,
Lengyelorszag, Svédorszag, Egyesiilt Allamok.

100 “Finland Opens a New Center to Fight ‘Hybrid Threats’ from Russia and Beyond,” Public Radio International,
November 3, 2017, https://www.pri.org/stories/2017-10-03/finland-opens-new-center-fight-hybrid-threats-
russia-and-beyond.
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Az orosz hibrid hadviselés elleni fellépés egyik lehetséges alternativ eszkdze az Eurdpai Bizottsag és
informacidétechnolégiai éridsok, a Facebook, a Microsoft, a Twitter és a YouTube kdzotti megdllapodas
az interneten terjedd gylloletbeszéd megallitasara. Az dnkéntesen vallalt ,magatartasi kddex” (Code
of Conduct) alapjan a médiavallalatok 24 éran bellil megvizsgaljak a gylloletbeszéd miatt megjelolt
bejegyzéseket, egylttmikodnek a tagdllamok Ujsagirdival a gy(loletkeltd tartalmak megel6zésében, a
megfeleld ellennarrativak kidolgozasaban.1%

Facebook

A Facebook eredetileg megprébalta kicsinyiteni a kozésségi oldalnak a hamis hirek terjesztésében és
az amerikai elndkvalasztasba tortént kilsé orosz beavatkozdsban jatszott szerepét. A botrany
kirobbantdsa 6ta az driasvallalat tobb kisérletet tett a hamis hirek elleni kiizdelemre. 2016 végén
bevezetett egy ,hamis hir sz(ir6t”, amely a felhaszndldk altal gyandsnak jelolt hireket fliggetlen
tényellendrzé cégekkel vizsgdltatja. Ha a hir fennakad a sz(ir6n, akkor , harmadik felek altal vitatott”
jelzéssel latja el az adott tartalmat, és korlatozza megjelenésiiket a felhasznaldk hirfolyamaban.2
Ugyanakkor a Guardian dltal a tényellen6rz6kkel készitett interjik arrdél tanudskodnak, hogy a
kezdeményezés nem hozza a kivant eredményeket, és végs6é soron csak egy ,pr-kampdanynak”
bizonyult.2® A Facebook 2017 oktéberében harom Uj publikacids elvet fogadott el:

1. Akozonség a Facebookon sokatmondd, informativ torténeteket tart értékesnek.
2. AkoOzonség a Facebookon pontos és hiteles tartalmat tart értékesnek.

3. A koOzonség a Facebookon a biztonsdgos, tiszteletteljes viselkedési szabalyokat tart
értékesnek.%

A masodik elv érdekében a Facebook javitotta a hirfolyam algoritmusdnak hamis hireket felismeré
képességét, tovabba a , lehets legjobban megnehezitette a hamis hireket terjeszts (forrasok) szamara
hirdetések vasarlasat”, a spamfidokok automatikus felismerésével, a megtévesztd oldalakra atirdnyité
Facebook-oldalak kisziirésével a hirfolyambdl.1® Emellett kisérleti jelleggel a Facebook egy Uj
»informaciés gombot” ad a hirfolyam egyes posztjaihoz, ezzel a felhasznalék a hirforrast bemutaté
Wikipedia-szécikkekhez és az eredeti hirhez kapcsolddé tovabbi cikkekhez jutnak az adott informacio
kontextusdnak bévitése, a kdzdnség szélesebb tdjékoztatdsa érdekében.’®® A kiegyensulyozott
kontextus biztositasara tett Uj kisérlet varhatdan hasonlé korlatokba fog litkdzni, mint a kordbbiak: az
Uj funkcidé csak mérsékelten képes beépiilni a mindennapok amugy nagyon komplex hirfogyasztasi
szokasaiba, illetve a kontextus bdvitése is az egyéni vagy csoportok hirfogyasztasara jellemzd un.
buborékokat fogjak tovabb névelni.

101 “CODE OF CONDUCT ON COUNTERING ILLEGAL HATE SPEECH ONLINE,” European Commission, August 10,
2017, http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of_conduct_en.pdf.

102 0livia Solon and Julia Carrie Wong, “Facebook’s Plan to Tackle Fake News Raises Questions over
Limitations,” The Guardian, December 16, 2016,
http://www.theguardian.com/technology/2016/dec/16/facebook-fake-news-system-problems-fact-checking.
103 “r3cebook May Be Losing the Fight against Fake News,” Engadget, November 13, 2017,
https://www.engadget.com/2017/11/13/fact-checkers-say-facebook-is-losing-war-on-fake-news/.

104 “r3cebook’s New Media Guidelines Are Focused on Stopping Fake News,” Engadget, accessed November 23,
2017, https://www.engadget.com/2017/10/24/facebooks-new-media-guidelines-stopping-fake-new/.

105 “Facebook’s New Media Guidelines Are Focused on Stopping Fake News.”

106 Josh Constine, “Facebook Tries Fighting Fake News with Publisher Info Button on Links,” TechCrunch,
October 5, 2017, http://social.techcrunch.com/2017/10/05/facebook-article-information-button/.
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Google

A Google is mar tobb mddszerrel préobalta felvenni a harcot a dezinformdacids és a hamis hirek terjedése
ellen. A keresGdrias 2017 tavaszan jelentette be az univerzalis tényellen6rzé funkcid bevezetését a
legvitatottabb vagy legfontosabb keresési taldlatok esetében.” Ezaltal a Google egyrészt csak kiemelt
keresési taldlatokra alkalmazza az Uj tényellendrzést, mdasrészt magat a hamis hirt nem tiinteti el,
hanem alternativ, ,cafold” magyarazatokat, hireket kinal fel mellette a felhasznaldk minél szélesebb
koérl informaldsa érdekében.'®® Oktdberben a Google a Nemzetkézi Tényellenérz6 Haldzattal
(International Fact-Checking Network, IFCN) lépett partnerségre: a tényellenérzé szervezetek
szamanak novelése, az IFCN tényellen6rzés kdédexének terjesztése, és ingyenes tényellen6rzé
szoftverek biztositdsa érdekében.®®

A Facebook és a Google dezinformacio elleni kezdeményezéseinek limitalt hatdsara mutatott ra a Las
Vegas-i tobb tucat ember életét kioltd merénylet kapcsan. A blincselekmény utdn a Google, a Facebook
és a Youtube is szélsGjobboldali (4chan-) trollok altal kitalalt 6sszeeskiivés-elméletet terjesztett orakig
els6 helyen arrél, hogy a [6volddzést egy Trump-ellenes, az FBI ltal az Iszlam Allamhoz kéthet6 liberdlis
politikai bedllitottsdgl személy kdvette el.’? A probléma részben az adott vélsédghelyzethez kdthetd,
mivel a hirdémping és a magas informacidigény az algoritmusoknal a kiugréan népszerl hireket
részesiti elényben!!, masrészt viszont maga a hirtechnoldgia valik a probléma részévé az elére nem
ldthaté tomeges kommunikdcids hatasok kivaltasaval.!*? A didkoknak pedig a Skype nyujt egy ,hamis
hir jatékot”, ezaltal a tanarok és didkok a tandrak keretében gyakorolhatjak kritikai és kommunikacios
készségeiket.3

Microsoft

A Microsoft tébb platformon is elinditott az el6bbiekhez hasonlé kezdeményezéseket. A Bing keresd
megjeleniti, ha egy hir vagy egy weboldal ,,hamis” a 2011-ben a Bing, a Google és a Yahoo altal életre
hivott schema.org ClaimReview osztélyozasa alapjan.''* 2016-tdl az Office 365 ,keresési” (Researcher)
és ,szerkeszt6i” (Editor) funkcidi lehet6vé teszik, hogy a felhasznald a dokumentum elhagyasa nélkiil
relevans és hiteles informacidkat, hivatkozasokat illesszen az éppen irt szévegbe.'?®

Egyéb piaci kezdeményezések

A piaci és a technoldgiai dridsok 6nszabalyozasan alapulé megoldasok célja alapvetéen az alhireket
terjeszt6 oldalak hirdetési, pénziigyi forrasainak ,kiszaritdsa” a rekldmbevételek, reklamfellletek
értékesitésének megakadalyozasaval. Magyarorszagon ugyanis nem csupan anonim szerkeszték,

107 “Google Will Flag Fake News Stories in Search Results,” Engadget, April 7, 2017,
https://www.engadget.com/2017/04/07/google-fake-news-fact-check-search-results/.

108 “Google Partners with Fact-Checking Network to Fight Fake News,” Engadget, October 26, 2017,
https://www.engadget.com/2017/10/26/google-fake-news-international-fact-checking-network/.

109 “Google Partners with Fact-Checking Network to Fight Fake News.”

110 Kevin Roose, “After Las Vegas Shooting, Fake News Regains Its Megaphone,” The New York Times, October
2, 2017, https://www.nytimes.com/2017/10/02/business/las-vegas-shooting-fake-news.html.

111 “Fake News Still Here, Even As Facebook, Google Fight It,” VOA, November 23, 2017,
https://learningenglish.voanews.com/a/facebook-google-struggle-to-fight-fake-news/4074886.html.

112 “51 percent of Tech Experts Say Fake News Can’t Be Fixed,” Engadget, October 19, 2017,
https://www.engadget.com/2017/10/19/fake-news-cant-be-fixed/.

113 “The Fake News Challenge,” Microsoft, accessed November 23, 2017,
https://education.microsoft.com/Story/LandingPage?token=CRvI2.

114 “Microsoft Enters the Fight against Fake News as Bing Gains Fact Check Label,” BetaNews, accessed
November 23, 2017, https://betanews.com/2017/09/18/microsoft-bing-fact-check-label/.

115 “In an Era of ‘Fake News’ Microsoft’s Word Researcher Tool Is the Perfect Weapon,” On MSFT, January 5,
2017, https://www.onmsft.com/news/in-an-era-of-fake-news-microsofts-word-researcher-tool-is-the-perfect-
weapon.
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ismeretlen forrasokbdl finanszirozzdk az emlitett oroszbarat haldzatot, hanem jelentGs
reklambevételre is szamithatnak az oldalakon megjelenitett automatikus Google-reklamoknak
koészonhetden. Egy ilyen piaci kezdeményezés a szlovak konspiratori.sk weboldal, amely a hirdet6kre
nézve karos gy(iloletkelts, félrevezets, 0sszeeskiivés-elméleti, ezdltal az oroszbarat hamis hireket is
lefedd, tartalmakat megjelenité weboldalakrél, kozosségi oldalakrél készitett egy ,fekete listat” vagy
adatbdazist.1?® A szlovdk Net Success online marketinggel foglalkozé lgynokség az emlitett kdros
oldalakon egy plugin segitségével akadalyozza meg az Ugyfelek hirdetésének automatikus
megijelenését példdul a Google rendszerében, s6t, a kezdeményezéshez szdmos mds hirdetési
lgynokség is csatlakozott kdzvetlenil vagy kdzvetetten (a fekete lista hasznalataval), 6sszesen eddig
tobb tizezer pr-kampanyban bojkottalva a dezinformacidkat terjeszt6 oldalakat.

A kormany és a magyar partok meédiareprezentacidja az oroszbarat
médiaban

Az elemzéshez a 9 népszerliségében vagy témajaban legmeghatarozébb, egymdssal kapcsolatban allo
oroszbarat Facebook- vagy weboldalt elemeztiik, a 2017. szeptember 15-t6l oktéber 15-ig terjedd
id6szakban (Id. a 2. dbrat. Az adott idészakban levalogattuk a magyar partokat és a kormanyt érinté

cikkeket meghatarozott kulcsszavak alapjan),**” majd az igy kapott mintan elemeztiik a politikai
narrativakat.

2. abra A vizsgalt oroszbarat médiumok, aktivitasuk és népszeriiségiik, 2017. szeptember 15 — oktéber 15.

Név Cikkek szama Like szam
Vilaglato!® 152 51280
Magyartudat 22 27036
Orosz Hirek 7 18569
Orientalista 3 15175
Hidf6 77 14841
Erdélyi Magyar Orosz Barati Tarsasag - EMOBT 6 4854
Kidllunk Oroszorszag mellett - Support Vladimir Putin 4 998
from Hungary

Bal-Rad 85 557
Kiallunk Novorosszija mellett - Support Donbass from 1 258
Hungary

Osszesen 357 133568

A magyar oroszbarat médiumok gyakorlatilag a kormanyzati és fideszes retorikat hangoztatjak minden
fontos belpolitikai kérdésben (ld. 3. abra), és ezzel Gsszefliggésben a kormanyzati (zenetekkel
tamadjak az ellenzéket, az egyes ellenzéki partokat.'*

116 “Konspiratori.Sk,” accessed November 23, 2017, https://www.konspiratori.sk/.

117 A kdvetkezd 12 kulcsszd eléforduldsat figyeltiik a cikkekben: kormany, Fidesz, Jobbik, MSZP, LMP, DK,
Parbeszéd, Egyiitt, Liberdlisok, MoMA, Momentum, Kétfarka.

118 https://www.facebook.com/ValosagAmitTudnodKell/

119 A7 egyetlen kivétel a a Bal-rad, amely kormany-ellenes és valamenyire Jobbikot tdmogaté allaspontot foglalt
el. Szerepeltetése a listaban mégis fontos, mivel a szélsGjobboldali és szélsGbaloldali ideoldgia manipuldcidjara
mutat ra.
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3. dbra A kormany és az egyes partok emlitése az oroszbarat oldalakon (a cikkek %-ban)?°
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A kormdnyzat és az ellenzéki partok az aranyokat tekintve egyenl6en vannak reprezentalva — ezzel
egyutt is a cikkek tobbsége (70%-a) nem foglalkozik partpolitikaval.

Kormanyparti narrativak

Magyar szabadsagharc

A Brusszel-, EU-, Nyugat-ellenes kormanyzati pozicié bemutatasa elsGsorban a migraciés helyzettel
foglalkozik, amely egyrészt a kormanyzat f6 kampanytémajat viszi tovabb, mdasrészt kozvetetten
illeszkedik a dezinformdcié6 éltal sokat hangoztatott dichotémiahoz.**

Az oldalak egy hosszu harcra hivnak fel a ,Soros-tervet” végrehajtd Eurdpai Bizottsag ellen a magyar
nemzet megvédése érdekében.’? A magyar létért vivott kiizdelmet Eurdpa, az Eurdpai Unid
végnapijairdl, gyengeségérdl sz6l6 dramatizdlas teszi még inkabb kézzelfoghatébba. A Fidesz szerint
ugyanis ,allanddsult az er6szak” Eurépaban, és a Magyarorszagot migracios tgyben elitélé eurdpai
parlamenti hatdrozat tdmogatdi valdjaban a ,terroristak” oldalara allnak.'?® Szijjartd Péter a brisszeli
bevandorlaspolitikat teszi felel6ssé az eurdpai biztonsdg hidnydért, az elmult évek
terrorcselekményeiért. Youssef Khalil, a Magyarorszagi Kopt Ortodox Egyhaz vezetdje pedig tiz évet ad
még Eurdpanak, mielStt megszélljak az arabok.'?* 2> Az Eurdpai Bizottsag elleni félelemkeltés szdmos
valds vagy valétlan szankcidra hivatkozik az eurdpai migracids , kvotak” ellenzése esetében: a magyar
allam kulféldi ingatlanainak zar ald vételét,’*® 78 millids ,szolidaritdsi blintetést” emlitik tébbek

120 A7 egyes szdzalékok az adott kulcsszavak megjelenését jelzik az adott cikkben, egy cikkben tébb kulcsszo,
azaz parthivatkozds is szerepelhet egyszerre.

121 A hanyatld, terméketlen, a migracié altal sebezhetd Nyugattal szembeallitott keresztény, hagyomdanyérzé,
csaladkozpontl Oroszorszag moralis fels6bbrendliségéhez. Lasd: http://www.politicalcapital.hu/wp-
content/uploads/PC reactionary values CEE 20160727.pdf

122 “p7 Erés Felhatalmazas Miatt Kell a Nemzeti Konzultacié — Hosszu Kiizdelmek Varhatdak, Meg Kell Védeni a
Magyar Nemzetet,” VildgLdtd (blog), September 22, 2017, https://vilaglato.info/az-eros-felhatalmazas-miatt-
kell-nemzeti-konzultacio-hosszu-kuzdelmek-varhatoak-meg-kell-vedeni-magyar-nemzetet/.

123 “Fidesz: Allanddsult Az Erszak Eurépaban,” VildgLdto (blog), September 16, 2017,
https://vilaglato.info/fidesz-allandosult-az-eroszak-europaban/.

124 “szjjjartd: Briisszel Kudarcot Vallott Az Eurdpai Biztonsag Garantdalasaban,” VildgLdtd (blog), October 9,
2017, https://vilaglato.info/szijjarto-brusszel-kudarcot-vallott-az-europai-biztonsag-garantalasaban/.

125 «Tiz By, Es Az Eurépaiak Nem Taldlnak Maguknak Helyet a Sajat Orszagukban,” VildgLdto (blog), September
28, 2017, https://vilaglato.info/tiz-ev-es-az-europaiak-nem-talalnak-maguknak-helyet-a-sajat-orszagukban/.
126 “Hatdrtalan Az EU Dithe Magyarorszag Ellen: Kulféldi Magyar Ingatlanokat Foglalhatnak Le,” VildgLdté (blog),
September 15, 2017, https://vilaglato.info/hatartalan-az-eu-duhe-magyarorszag-ellen-kulfoldi-magyar-
ingatlanokat-foglalhatnak-le/.
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koz6tt.1?” A feltehetSen orosz titkosszolgalat altal irdnyitott Hidfé a magyar illiberalis dllamot vette
védelmébe az Unidval szemben:

»Az Eurépai Unid gazdasdgi szankcidkat kell hozzon Magyarorszdg ellen, amiért a magyar kormdny
szembefordult a liberalizmussal, elkezdett foglalkozni a kiilféldrél finanszirozott civil szervezetekkel, és
migrdnsokat sem akar letelepiteni — irja a Financial Times.”*?

|”

Sok cikk foglalkozik a kormanyzati kampany kdzponti elemével, a ,Soros-tervvel”, amelyet Briisszel az
eurdpai alapitékkal szemben ,képvisel” a ,,nemzetek megvaltoztatasa” érdekében.?® Végsé soron a
magyar ellenzék is ,kész a Soros-terv végrehajtasara”, ezdltal ,a hatalomért cserébe veszélybe
sodornak a magyarok biztonsagat és az orszag jovgjét.” 130

Orban Viktor nyilatkozatai

Az egyre inkabb vezérkdzpontu magyarorszagi politikai berendezkedésnek és politikanak megfelelGen
a dezinformdcié szamos helyen idézi Orban Viktor politikai iranymutatasait. A f6 cél Magyarorszag és
a Nyugat kozotti nacionalista, soviniszta, bevandorlaskozpontu ellentét kiélezése a kormanyfé eredeti
szandékanak megfeleléen. igy a cikkek arrdl szélnak, hogy a miniszterelndk szerint ,a mai nyugat-
eurodpai liberalizmus atvétele egész egyszerlien szellemi 6ngyilkossagot jelentene” a ,Soros-terv”
révén a kevert népességli allamok kialakuldsdval Kelet-K6zép-Eurdpdaban;®3! az Unié kudarcot vallott,
a schengeni hatarokhoz kell visszatérni a kiils6 hatdrok védelmének hidnyaban;*?> ma miar a
vildggazdasag fékusza Nyugat helyett keletre tev6dott: ,nem a Nyugat fujja a passzatszelet”, idézik
Orbént.!

A narrativa szerint a nemzet(ek) megmaradasaért Briisszellel szemben vivott harcaban pedig maga a
miniszterelndk is dldozatta valhat, Juncker, Merkel és Macron egy képzeletbeli beszélgetésben
allapodnak meg ,Orban levadaszdsardl” a migransok befogadasa, a ,belsé lazadas” leverése
érdekében:

»Jean-Claude Juncker: Kijatszhatndnk Orbdnnal kapcsolatban ujra az antiszemita kdrtydt. A
tranzitzondt mutassa be a sajtd, mint a koncentrdciés tdborok mdsdt. Irjanak borzalmas
kériilményekrél, szenvedd gyerekekrél, brutdlis rendérékrél.”*34

127 “ggyetlen Migrans Be Nem Fogaddsaért, Egy Magyar Ember Egész Eletének Munk4jat Venné El Az EB —
Mindenki Toltse Ki Az Ezt Elutasitd Konzultacids Lapot,” VildgLdto (blog), September 26, 2017,
https://vilaglato.info/egyetlen-migrans-be-nem-fogadasaert-egy-magyar-ember-egesz-eletenek-munkajat-
venne-el-az-eb-mindenki-toltse-ki-az-ezt-elutasito-konzultacios-lapot/.

128 hidfo.ru, “Magyarorszag Ellen Uszitja Az EU-t a Financial Times,” Hidf6, September 26, 2017,
http://www.hidfo.ru/2017/09/magyarorszag-ellen-uszitja-az-eu-t-a-financial-times/.

129 “Harc Lesz Briisszellel a ‘Soros-Terv’ Lesépréséért,” VildgLdté (blog), October 6, 2017,
https://vilaglato.info/harc-lesz-brusszellel-soros-terv-lesopreseert/.

130 “A Magyar Emberek Hangja, Es Ne a Bevandorldsparti Ellenzéké Jusson El Briisszelbe!,” VildgLdtd (blog),
October 10, 2017, https://vilaglato.info/magyar-emberek-hangja-es-ne-bevandorlasparti-ellenzeke-jusson-el-
brusszelbe/.

131 “Orban Viktor: ‘A Mai Nyugat-Eurdpai Liberalizmus Atvétele Egész Egyszer(ien Szellemi Ongyilkossagot
lelentene,”” VildgLdtd (blog), September 16, 2017, https://vilaglato.info/orban-viktor-a-mai-nyugat-europai-
liberalizmus-atvetele-egesz-egyszeruen-szellemi-ongyilkossagot-jelentene/.

132 “Orban: Az Eurdpai Unid Kudarcot Vallott,” VildgL4to (blog), October 13, 2017, https://vilaglato.info/orban-
az-europai-unio-kudarcot-vallott/.

133 “Orban: ‘Nem a Nyugat Fujja a Passzatszelet,”” VildgLaté (blog), September 25, 2017,
https://vilaglato.info/orban-nem-a-nyugat-fujja-a-passzatszelet/.

134 “L evaddsszak Orbant!,” VildgLdté (blog), September 16, 2017, https://vilaglato.info/levadasszak-orbant/.
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Az oroszbarat média szamos kulfoéldi politikus vonultat fel Orban tdmogatasara, igy az osztrdk
szélsBjobboldali Szabadsagpart (FPO) vezetdjét, Heinz-Christian Strachét, aki kdszénetet mondott a
magyar-szerb hatédr lezérasdért;'*> a volt maceddn miniszterelnékoét, Nikola Gruevszkit stb..13¢
Magyarorszag ebben a képletben kulcsszerepet jatszott a migracidé megallitdsdban és Eurdpa
megmentésében: , titkon sok német kdszénetet mond Orbdn Viktornak.”*3”

Ukran oktatasi torvény

A migrdcié mellett az ukran oktatasi toérvény kapcsan elfoglalt magyar poziciét taglaltak kiemelten az
oroszbarat oldalak, ami nem csoda, tekintettel a Kreml szamara rendkivil kedvez6 magyar diplomaciai
hadjaratra Kijev ellen. Nem véletlen, hogy Moszkva a hivatalos allaspont megfogalmazasaval megvarta
a magyar felet — és igy mar hivatkozhatott egy (a torvény szerint teljesen mas elbiralas ala es@) unids
allam elutasité véleményére. Négy oldal, a Kidllunk Oroszorszag mellett, a Kidllunk Novorosszija
mellett, az Erdélyi Magyar Orosz Barati Tarsasag, az Orosz Hirek Facebook oldalak egy id6ben kozolték
részben vagy egészben a volt jobbikos politikus, Gaudi-Nagy Tamas, Szijjarté Péter kiligyminiszter és
az Ukran Ellenzéki Blokk térvényt elitélé nyilatkozatairdl széld cikkeket, ami ismételten ramutat a
dezinformacids héaldézat kézponti irdnyitdsara.’® Mig Szijjarté Péter szerint Ukrajna ,hatba szurta
Magyarorszagot” a kisebbségi nyelvhaszndlati jogok korlatozdsdval, addig Gaudi-Nagy a karpataljai
magyar kisebbség dnrendelkezéséért emelt sz6t.3 Az ukrdn oktatasi térvényben elfoglalt magyar
pozicié6 (kulonésen az unids integracios lépések blokkolasaval, és a tarsulasi szerz6dés
visszavonasaval kapcsolatos magyar fenyeget6zés) a Kreml-partolta regionalis szeparatizmus és
ahhoz kapcsolédoé offline politikai aktivizmus propagaldsa miatt hordoz rendkiviil komoly
(geo)politikai kockazatokat.*

Ellenzék a célkeresztben

Az ellenzékrél sz6ld6 kommunikacid az oroszbarat médidban, a kormanykommunikdaciéra rezonalva
harom f6 érvelés mentén halad: az ellenzék kudarcra van itélve, b(in6z6, illetve a jelenlegi
hatalommal szemben 6sszeeskiivé, nemzetaruld politikai aktivitast folytat.
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Az ellenzék veresége a kovetkez6 okok miatt fontos: a migracid-ellenes népi allaspont megfeleld
briisszeli képviselete,*! és a ,Soros-terv” megakaddalyozdsa. Az ellenzéki pdartokat a legfontosabb
oroszbarat 6sszeeskiivés-elméleti oldal, a Vilaglaté.info hét pontban talaltak blindsnek:

1.) Azellenzék nem ismeri el a ,,migransproblémat”.

2.) Szerintik nincs unios , kotelezé betelepitési kvota”.

3.) Azellenzék szerint, ha van is betelepitési kvdta, nincs vele baj.

4.) Nem volt sziikség a migracids népszavazasra.

5.) Nincs kapcsolat a migransok és terroristak kozott.

6.) Azellenzék szerint meg kell bintetni a migransok befogadasat megtagadd allamokat.
7.) Tagadjak a Soros-terv 1étét.1*#2

Az ellenzék blindzé

A baloldali ellenzéket bilin6z6ként bemutatd fideszes és oroszbarat retorika tobbek kozott Czeglédy
Csaba biintetSiigyén alapul. Az Eljen Szombathely!-MSZP-DK—Egyiitt szombathelyi képvisel6jeként
tevékenykedd Czeglédyt az ligyészsége 2011-2016 kozott elkdvetett addcsaldssal vadolta meg.!* Az
egyik érvelés szerint a blincselekménybdl befolyt 6sszeg az MSZP és a DK kasszdjaba keriilt és ebbdl
finansziroztdk volna a ,baloldal ké6z6s kampdanyat”.* Egy masik érvelés pedig Gyurcsany Ferenc
korrupcios lgyeként igyekszik beallitani a torténteket, mivel a volt miniszterelndk cége, az Altus Zrt.
80 millié forintot adott kolcsén Czeglédynek, tehdt Gyurcsany Czeglédyt strémannak felhasznalva
jutatott az Altus &ltal kordbban elnyert unids pénzt a baloldalnak.'*

Az ellenzéki 6sszeesklvés

Az oroszbardt oldalak tovdbbra is a kormanyparti kommunikaciét kévetve a ,Soros-bérencek” altal
el6készitett ,forrd Gsszel”, polgari engedetlenséggel, épliletfoglalasokkal, zavargasokkal vadoltdk meg
az ellenzéket és a civileket.’¥® A gond ezzel az érveléssel az, hogy megforditotta logikat, hiszen
erdszakos zavargdsokrdl el6szor a kormanyzat beszélt, majd az ellenzéki szervezetek szervezte
konferencidakon elhangzottakkal préobaltak hitelesiteni utélag a sajat prekoncepcidjukat. Ezaltal komoly
ellentmondasokba is belefutottak, hiszen példaul a Parbeszéd Magyarorszagért (PM) altal 2014-ben
|étrehozott Megujulé Magyarorszagért Alapitvany az ICNC (International Center on Nonviolent
Conflict) révén Ellenallas, engedetlenség — ErGszak nélkil? cimmel rendezett vitaestet, amely mar a
cimében is cafolja az ellenzéki ,forradalomra” valé készil6dést. Egy masik cikk a ,balliberalis
képvisel6k” altal kezdeményezett eurdpai parlamenti, a jogallamisag magyarorszagi érvényesiilését
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vizsgélo jelentéssel foglalkozik, amely akar a 7-es cikkely alkalmazasat is felvetheti.!¥” A kozel-keleti
eseményeket oroszbardt szemszogb6l elemzd Orientalista a ,baloldali-iszlamista” 06sszefogdast
pedzegette egy, a Magyar ldGkben megjelent cikk alapjan. Az iszlamista Gsszeeskiivés szerint a
humanitarius segélyszervezetek, az azokat tdmogatd Nyitott Tdrsadalom Alapitvanyok radikalis
iszlamista szervezeteket tdmogatnak pl. a gdzai blokdd megtdrése érdekében.®® Maga a cikk ugyan
nem emlit magyar szervezeteket, de a vadak pontosan illenek a magyar kormany hazai
segélyszervezeteket és civileket tdmadd kommunikaciéjdba, az Uj magyar ,kilfoldi tgynok”
térvénynek a civileket a terrorizmussal egybemosé szabélyozdsahoz.1*

A propaganda és aktiv intézkedések nemzetbiztosagi kockazatai

A fent elemzett cikkek Oroszorszagot vagy a Kremlt egy-két kivételtdl eltekintve nem emlitik, ami arra
utalhat, hogy a dezinformacié koézvetleniil a magyar belpolitikara kivan hatni, a kormanyparti
szavazokat szeretné megszoélitani mindenféle ,kiils6” geopolitikai zavaré tényezék nélkil. Ez a
hozzaallds politikai kockazatokat, veszélyeket rejt, hiszen ha az oroszbarat médiumok megbizhato
belpolitikai ,,véleményformaloként” pozicionaljak magukat a politikai szélen, akkor a jovébeni orosz

dezinformacids miiveletek nagyobb eséllyel, politikai hitelességgel Iéphetnek fel barmely part ellen.

A magyar propaganda terjesztése vagy a kormany és a Kreml k6zotti kitling kapcsolatoknak, Moszkva
hosszU tava pénzlgyi, energetikai befektetéseinek koszonhet6. Az biztos, hogy az oroszbarat
dezinformacio ilyesfajta 6sszehangoltsaga csakis kézponti ,szerkeszt6i” iranyitassal képzelhetd el,
ami tovabbi bizonyitékkal szolgdl az orosz befolyas és aktiv intézkedések kiterjedt magyarorszagi
jelenlétére és ebbdl fakadé nemzetbiztonsagi fenyegetésre. Megerdsiti tovabba azon feltevésiinket,
hogy a Kreml-parti politikai dezinformacié Magyarorszagon csakis a kozponti dllami és az alternativ
oroszbarat propaganda 6sszefonddasaként értelmezhetd.
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