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ÚTMUTATÓ ÁLPROFILVADÁSZOKNAK
Bevezetés az álprofilok felismerésébe és leleplezésébe Facebookon



• Nem könnyű felismerni az álprofilt. Gyakran az erős 
meggyőződés ellenére sem tudjuk igazolni a gyanút.

• Több irányból, több jellemző alapján vizsgáld a gyanús profilt!

• Csak akkor lépj fel ellene, ha több bizonyíték is igazolja a 
gyanúdat!
o A más vélemény, a rossz stílus vagy a zárt profil önmagában nem 

bizonyíték arra, hogy valaki troll vagy álprofil.

o Csak akkor lépj fel egy profil ellen, ha egyszerre legalább 3–4 gyanús 
jelet észlelsz a következő listából!

• Az összegyűjtött bizonyítékokról készíts képernyőképet, 
mentsd le őket magadnak.
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Általános irányelvek 
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Álprofilgyanús profilok 
vizsgálatának lépései
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Vizsgálandó elemek

1. Profil típusa (üzleti/személyes)

2. Profil- és borítókép

3. Létrehozás dátuma

4. Korábbi profilnevek

5. Követések

6. Követők 

7. Aktivitás (kedvelés és posztolás)
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1. A profil típusa: üzleti vagy személyes

• Az álprofilokat gyakran üzleti oldalként regisztrálják, nem személyes profilként.

• Miért? Mert egy emailcímmel korlátlan számú üzleti oldal regisztrálható és 

menedzselhető.

• Két fő eltérés az üzleti oldal és a személyes profil között, amikről felismerhetők:

1. Az üzleti oldalon szerepel a vállalkozás tevékenységi köre.

1. Pl. Hír- és médiaoldal, Podcast, Digitális tartalomkészítő stb.

2. Az üzleti oldalon „Tetszik”, a személyes profilon „Jelölés” gomb jelenik meg.

Üzleti 
oldal

Személyes 
profil
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1.1 A profil típusa

1. A személyesség látszata érdekében az üzleti oldalak néha elrejtik a 

tevékenységi kört.

• Ilyenkor kattints a „Névjegy”-re a fő menüsorban, majd a „Kategória”-ra.

2. Az üzleti oldalak másik megkülönböztető jele: ha reagálnak egy posztra, a 

reakciójuk mellett a „Követem” gomb jelenik meg.

• A személyes profiloknál a „Jelölés”.

1
2

1

2



Ha az álprofilok profil- és 
borítóképe személyt ábrázol, 
két forrásból származhat:

1. Mesterséges 
intelligenciával (AI) készült

2. Mások lopott képét 
használja (pl. 
randioldalakról, közösségi 
médiáról)
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2. A profil- és borítókép vizsgálata
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2.1 AI-jal készült képek felismerése

• Az AI-képek felismerése egyre nehezebb, mert az AI-jal készült képek egyre 

valósághűbbek és az ilyet generáló eszközök mindenki számára elérhetők.

– Pl. a ThisPersonDoesNotExist.com valóságosnak tűnő képet generál.

• Három gyanús jel segíthet felismerni az AI-jal készült képeket:

1. A kép túl „tökéletes”, természetellenes, nincs rajta elmosódás, fénytörés.

2. A kép egyes részletei nem stimmelnek (pl. 6 ujj, hiányzó árnyék)

3. A kép egyik sarkában AI-vízjel található.

https://thispersondoesnotexist.com/
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2.1 AI-képdetektorok

• Az AI-képek detektálására számos AI-

alapú eszköz áll rendelkezésre.

– Például: GoWinston.ai, WasitAI.com

• Ezek az eszközök gyakran pontatlanok, 

ezért önmagukban nem bizonyító 

erejűek. Több képdetektor és egyéb 

eszköz kombinációja alapján 

jelenthetjük csak ki, hogy álprofillal van 

dolgunk.

• Ahogy a képkészítő, úgy a képdetektor 

eszközök fejlődése is villámgyors, ezért 

érdemes rákeresni új eszközökre (pl. 

„best ai image detectors”).

https://gowinston.ai/ai-image-detector/
https://wasitai.com/
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2.1 AI-vízjel 

• Néha a profil készítője elfelejti kivágni az AI képgeneráló eszköz vízjelét a 

képről.

• Ellenőrzés: kattints a profilképre, hogy az teljes méretben megnyíljon. 

Általában a vízjel a jobb alsó sarokban található.
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2.2 Lopott képek vizsgálata fordított képkeresési 
módszerrel

• Létező személy fotójának felhasználását úgynevezett fordított 
képkereséssel (reverse image search) igazolhatjuk, pl. az alábbi 
eszközökkel:

– A TinEye.com megmutatja, hol 
található meg egy kép a neten, 
feltárva így az eredeti helyét.

– A PimEyes.com megmutatja, milyen 
más képeken szerepel a vizsgálandó 
képen szereplő személy.

– Az InVID&WeVerify
böngészőbővítményből közvetlenül 
elérhetők más fordított képkeresési 
szolgáltatások is.

https://tineye.com/
https://pimeyes.com/en
https://chromewebstore.google.com/detail/fake-news-debunker-by-inv/mhccpoafgdgbhnjfhkcmgknndkeenfhe


3. Létrehozás dátuma
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• Az álprofilok jelentős része új, többnyire 2025–2026-ban jött létre.

• A létrehozás dátuma a profil felhasználónevére kattintva érhető 

el.
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4. Korábbi profilnevek

• Gyanús, ha egy személyes profilt imitáló fióknak korábban több neve volt.

• Ez az alábbiakra utalhat:

• A tulajdonos több névvel kísérletezett a nagyobb hatékonyság érdekében.

• A profil eredetileg kódnéven szerepelt (pl. „próba 2”).

• Az álprofilt több országban is bevetették.

• Ez utóbbiak szervezett álprofilhálózatra utalnak.

1.  Kattints a 
felhasználónévre

2. Kattints az „Átláthatóság és 
adatvédelmi szabályzat” 
menüpontra.

3. Nézd át a korábbi 
neveket

Instrukció
:
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5. Követések

• Az álprofilok egyik fő célja bizonyos oldalak 

követőszámának mesterséges növelése.

• Ezek a profilok jellemzően csak bizonyos

politikai vagy közéleti szereplőket követnek.

• Megtévesztésből előfordulhat, hogy X párti 

álprofilok csak Y párti politikusokat követnek, 

hogy Y pártot gyanúsítsák álprofil használatával.

• Így ellenőrizheted a követéseket:

1. Kattints a „Követők” gombra a profil 
főmenüjében

2. Kattints a „Követések” gombra
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6. Követők

• A legtöbb álprofilnak kevés, jellemzően 30-nál kevesebb követője van.

• Álprofilhálózat esetén az álprofilok gyakran egymást követik, mesterségesen 

növelve a követőszámot.

• Gyanús, ha egy profilnak sok követője van, de nagyon kevés a reakció a 

posztjain (pl. 120 követő, de csak 2 kedvelés).
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7. Aktivitás (kedvelés és posztolás)

• Az álprofilok másik fő célja meghatározott üzenetek terjesztése, 

felerősítése, illetve bizonyos oldalak támogatása a posztjaik 

kedvelésével.

• Az álprofilok gyakran kizárólag politikai tartalmakat posztolnak, 

más témákban nem aktívak.

• De az is gyakori, hogy egy sportdrukkernek vagy nagymamának 

álcázott álprofil hirtelen vált politizálásra, több hónapnyi alibi 

posztolgatás után.

• A követési stratégiájukhoz hasonlóan ezek a profilok jellemzően 

csak meghatározott oldalak posztjaira reagálnak (pl. 

politikusokéra), és kizárólag a „Like” (Tetszik) reakciót használják.
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7.1. Kedvelés   

Az álprofilok általában két módon 

alkalmazzák a „Kedvelés”-t:

1. Csak egy politikai oldalhoz 

tartozó profilokat kedvelnek.

2. Politikai személyiségeket és 

más álprofilokat is kedvelnek.

1

2

A „Továbbiak” után a 
„Kedvencek” menüpontra 
kattintva láthatjuk egy profil 
kedveléseit.
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7.2. Posztolás   

• Az álprofilok 

leggyakrabban 

három típusú 

tartalmat  

posztolnak:

1. AI-generált 

képeket 

szöveggel

2. Nyílt politikai 

üzenetet

3. Bizonyos 

politikai 

szereplők 

posztjait osztják 

tovább

1 2

3
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Folytasd az álprofilvadászatot 
hólabda módszerrel
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Hogyan vadásszunk álprofilokra?

• Az álprofilok általában együtt mozognak.

• →Ha találunk egyet, rajta keresztül valószínűleg többet 

is találhatunk.

• Ha meggyőződtünk arról, hogy álprofilt találtunk, két 

módon kereshetünk továbbiakat:

1. az álprofil követőinek vizsgálata

2. az álprofil által követett politikusok követőinek 

vizsgálata.
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Álprofil követőinek vizsgálata

• Ha a megtalált álprofilunknak vannak követői, nagy eséllyel köztük is találhatunk 

álprofilt, mert ezzel a módszerrel segítik, erősítik egymást.

• A követőket vizsgálva az alábbiakat keressük:

1. Üzleti oldalakat

2. Gyanús nevű profilt

3. Alacsony követőszámot (30 alatt)

4. AI-jal generált profilképet, vagy profilképpel nem rendelkező profilt

• Ha ezek közül 

legalább kettő 

teljesül, nyissuk meg 

a gyanús profilt, és 

ellenőrizzük le a 7 

elemzési szempont 

alapján.
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Álprofil által követett politikusok követőinek 
vizsgálata

• Nagy eséllyel az álprofil által 

követett politikus követői között is 

találhatunk álprofilokat.

• Az adott politikus követőinek 

vizsgálatánál is az előzőhöz hasonló 

jeleket keressünk:

• Üzleti oldalakat

• Gyanús nevű profilt

• Alacsony követőszámot (30 

alatt)

• AI-jal generált profilképet, vagy 

profilképpel nem rendelkező 

profilt

• Különböző pártok politikusainál is 

találhatunk álprofilokat.
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Álprofilmutató kiegészítő 
Chrome böngészőhöz
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Álprofilmutató Chrome böngészőkiegészítő

• A Telex által 

azonosított álprofilok 

adatbázisa alapján egy 

olvasójuk készített egy 

kiegészítőt a Chrome 

böngészőhöz.

• A kiegészítő 
narancssárga csíkkal 
és szürke fejjel jelöli 
meg azokat az 
álprofilokat, amelyek 
követnek, 
kommentelnek vagy 
kedvelnek bizonyos 
posztokat.
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Álprofilmutató Chrome böngészőkiegészítő

• A „Facebook NPC jelölő” kiegészítő a Google webáruházból tölthető le 
ingyenesen a „Hozzáadás a Chrome-hoz” gombra kattintva.

• Mivel rengeteg felfedezetlen álprofil létezik, a kiegészítő nem lehet teljes, de 
a megjelölt profilok szinte biztosan álprofilok. 

• Ez a kiegészítő főleg a kormányzati üzeneteket támogató álprofilokra 
koncentrál, a más irányultságú álprofilok követésére nem alkalmas.

https://chromewebstore.google.com/detail/facebook-npc-marker/fekdebmoeljibibofalgkfghmbjipnif
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